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Microsoft Defender fiir Office 365
Was ist Microsoft Defender fiir Office 365?

Microsoft Defender fiir Office 365 ist eine Sammlung von Funktionen, die iiber den
Standardumfang hinaus zusétzlichen Schutz bieten — etwa im Vergleich zu dem, was Exchange
Online Protection bereitstellt. Es verbessert den ,,Standard*“-Scanvorgang und erweitert den
Schutz tiber Exchange Online hinaus durch Funktionen wie Safe Links, Safe Attachments, Safe
Documents, Anti-Phishing, Mailbox Intelligence und den Attack Simulator. Insgesamt 14sst sich
sagen, dass Microsoft Defender fiir Office 365 die Sicherheit in verschiedenen Phasen der
Cybersicherheit gemafl dem NIST-Rahmenwerk verbessert:

e Mehr Erkenntnisse (ldentify): Angetrieben durch Informationen von Microsoft
Defender fiir Office 365 bieten die verschiedenen Dashboards und Berichte wertvolle
Einblicke in deiner Sicherheitslage und relevnten Bedrohungen in deiner Umgebung.

e Besserer Schutz: Durch zusatzliche Richtlinien, die die Schutzfunktionen integrierter
Sicherheitslosungen wie Exchange Online Protection erganzen.

e Schnellere Erkennung und Reaktion: Mithilfe von Funktionen wie Automated
Investigation & Response (AIR) sowie der Integration mit Microsoft 365 Defender fiir die
erweiterte Suche usw.

Wenn du Microsoft Defender fiir Office 365 entweder als separates Add-On oder als Teil
bestimmter Lizenzpakete wie Microsoft 365 E5 oder des Microsoft 365 E5 Security Bundles
erwirbst, stehen in verschiedenen Verwaltungsportalen sowie in PowerShell zusatzliche
Optionen zur Verfliigung. Mit einer P2-Lizenz kénnen Sie zudem Microsoft 365 Defender nutzen,
um die volle Leistungsfahigkeit von Microsoft Defender fiir Office 365 auszuschopfen.

Wie bereits kurz erwahnt, beschrankt sich der von Microsoft Defender fiir Office 365
bereitgestellte Schutz nicht nur auf E-Mails. Einige Richtlinien und Funktionen lassen sich auch
auf SharePoint, OneDrive for Business und Microsoft Teams anwenden. In diesem Abschnitt
befassen wir uns zunachst mit den globalen Einstellungen von Microsoft Defender fiir Office
365, bevor wir auf spezifische Funktionen sowie ein Tool eingehen, mit dem sich Ihre
Konfiguration anhand von Best Practices tberprifen ldsst.

Microsoft Defender fiir Office 365 Lizenzierung

Microsoft Defender fiir Office 365 verfligt — ahnlich wie Exchange Online Protection — tGber
eigene Lizenzen. Anders als bei Postfachlizenzen wird Microsoft Defender fiir Office 365 in
vielen Fallen als Add-On betrachtet. Es stehen zwei ,,Plane” zur Verfligung: Plan 1 (P1) und Plan
2 (P2).
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Jeder dieser Plane enthalt die folgenden Funktionen:

o Safe Attachments

o Safe Attachments in Teams
o Safe Links

o Safe Documents

Plan 2 bietet darliber hinaus zusatzliche Funktionen wie:

e Threat Explorer
e Automated Incident & Response (AIR)
e Attack Simulator

Die Lizenzen fiir Microsoft Defender fiir Office 365 kdnnen entweder als Add-On oder als
Bestandteil eines Lizenzpakets erworben werden. Da sich Lizenzmodelle haufig andern und teils
auf spezifischen Vereinbarungen zwischen lhrer Organisation und Microsoft beruhen,
verzichten wir an dieser Stelle auf detaillierte Angaben zur Lizenzierung. Allgemeine
Informationen dazu findest du in Kapitel 1.

Microsoft Defender fiir Office 365 Dashboard

Microsoft stellt verschiedene Dashboards zur Verfligung, die Administratoren einen schnellen
Uberblick iber den Status von Funktionen und relevante Informationen bieten. Microsoft
Defender fiir Office 365 bildet hier keine Ausnahme und ist vollstandig in das Microsoft 365
Defender-Portal integriert.

Spezifische Informationen zu Microsoft Defender fiir Office 365 findest du im Abschnitt ,,E-Mail
& Zusammenarbeit” des Portals. Von dort aus kannst du auf verschiedene Funktionen wie den
Threat Explorer, Richtlinien, Quarantdane und mehr zugreifen. Alle Funktionen und
Moglichkeiten werden im weiteren Verlauf dieses Kapitels behandelt.

Safe Links

Hast du eine E-Mail mit einem Link zu einem neuen Produkt erhalten oder ein Angebot fir
kostenloses Produkt? Vielleicht hat dir ein Freund einen Link zu einem YouTube-Video oder
einer Witzeseite geschickt? Fragst du dich smanchmal, ob diese Links wirklich harmlos sind oder
moglicherweise bosartige Absichten verbergen? Tatsachlich habe ich beim Schreiben dieses
Kapitels ein Test-Postfach ohne spezielle Filterung eingerichtet und mehrere solcher bdsartigen
E-Mails erhalten. Abbildung 6-1 zeigt eine davon, inklusive des Links, wie er in Outlook
dargestellt wird.
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IS Wed 9/9/2020
To: Sales

Activate your Anti-Virus Protection

!imagg

Abbildung 6-1: Bésartige E-Mail mit bdsartigem Link, auf den eine ahnungslose Person klicken soll.

Beachte den Link in der Mitte. Sieht sicher aus, oder? Ist er aber nicht. Wenn du darauf klickst,
wirst du auf eine bosartige Website weitergeleitet. Manche dieser Zielseiten sind gefahrlicher
als andere. Diese Methode ist weit verbreitet und zielt darauf ab, dich dazu zu bringen, eine
bestimmte Seite zu 6ffnen, die anschlieBend versucht, zusatzliche Schadsoftware
herunterzuladen oder schadliche Skripte auf deinem System auszufiihren.

Ohne zusatzlichen Schutz konntest du auf den Link klicken und damit nicht nur dein System
gefahrden, sondern im schlimmsten Fall auch die Sicherheit deiner gesamten Umgebung
kompromittieren. Was kannst du also tun, um dich davor zu schiitzen? In einem
traditionelleren Ansatz setzen Unternehmen ein Secure Web Gateway (SWG) ein —auch als
Forward-Proxy oder Proxy-Server bekannt. Dieses (virtuelle) Gerat oder dieser Dienst wirkt als
eine Art Durchgangsstation flr den Internetverkehr. Wahrend der Datenverkehr hindurchflief3t,
wird er Uberprift und —falls etwas Verdachtiges erkannt wird — blockiert. Dieser Ansatz ist
sinnvoll, bringt aber eine Herausforderung mit sich: Er funktioniert nur zuverlassig, wenn der
gesamte Datenverkehr tatsachlich tiber das SWG geleitet wird. Doch was ist, wenn das nicht
moglich ist? Wenn plotzlich alle Benutzer im Homeoffice arbeiten und du deren Internetzugriffe
nicht mehr zentral kontrollieren kannst? Oder wenn dein zentraler Standort nicht Gber
genligend Bandbreite verfligt? Safe Links ist ein Teil der Antwort auf diese Herausforderungen.

Safe Links schutzt dich in Office 365, indem verhindert wird, dass du auf bosartige Links
zugreifst oder sie weiterleitest. Zum Zeitpunkt des Schreibens ist Safe Links vor allem fir E-Mail-
Nachrichten in Exchange Online verfligbar, wird aber kiinftig auch flir andere Dienste wie
Microsoft Teams bereitgestellt.

Wie funktioniert Safe Links?

Abbildung 6-2 zeigt, wie Safe Links verarbeitet werden. Wenn eine E-Mail mit einem oder
mehreren Links in Exchange Online Protection eingeht, wird jeder dieser Links zundchst mit
einer Datenbank bekannter bdsartiger Websites abgeglichen. Wird eine Ubereinstimmung
gefunden, wird die Nachricht blockiert. Abhangig von deiner Safe-Links-Richtlinie (dazu spater
mehr) werden die URLs auch aktiv analysiert. Dabei navigiert eine Prif-Engine zur Zielseite und
priift, ob sie sich verdachtig verhalt — etwa durch das Ausfiihren schadlicher Skripte oder das

AARON SILLER | 7




() siller.consulting

INTELLIGENCE FOR IT

Initiieren eines Downloads. Wird nichts Verdachtiges festgestellt, wird die URL umgeschrieben,
sodass sie Uber die Safe-Links-Infrastruktur von Microsoft lauft.

Eine solche umgeschriebene URL sieht dann zum Beispiel so aus:

https://eur02.safelinks.protection.outlook.com/?url=https%3A%2F%2Faka.ms%2Fqtex0l&data=
04%7C01%7C%7C78997604e9574b2393a808d878cela9e%7Cadbfded4e50d6437aaf37d62d3a9¢
53cf%7C1%7C0%7C637392173893897317%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMCAwLjAw
MDAILCJQljoiV2IuMzliLCIBTil6lk1haWwiLCIXVCI6MNn0%3D%7C1000&sdata=tE7Gxc10QeMwrxN
TsxGovojtUBbhsmmOfYLiboxFBks%3D&re served=0

Einschrankungen: Natirlich hat auch Safe Links seine Grenzen. Es bietet keinen bietet keinen
vollstandigen Schutz vor allen bosartigen Websites. Die Losung funktioniert nur dann, wenn die
urspriingliche URL auch tatsachlich umgeschrieben werden kann. AulRerdem ist es moglich, dass
Nutzer trotzdem auf die Webseite zugreifen — selbst wenn sie als verdachtig eingestuft wurde.
In manchen Fallen kdnnen sie den Schutz auch bewusst umgehen, indem sie direct zur Original-
URL navigieren. Verlasse dich deshalb nicht ausschlieflich auf Safe Links — zusatzlicher Schutz
bleibt weiterhin notwendig.

Safe Links Yes Block
(scanning) 2 Message
No
Message
Rewrite URL L5 | User Clicks

& Deliver URL

|

Display Warning| = Yes
/ Block URL

No

Redirect User
to original URL

Abbildung 6-2: Safe Links Ablaufdiagramm
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Konfigurieren von Safe Links

Wie einige andere Funktionen in Microsoft Defender fiir Office 365 kannst du Safe Links zentral
im Microsoft 365 Defender-Portal konfigurieren. StandardmaRig gibt es keine Safe Links-
Richtlinie — du musst also zunachst eine eigene Richtlinie erstellen, bevor Safe Links fiir deine
Benutzer aktiv ist. Offne dafiir die Microsoft Defender-Konsole und wechsle im Bereich , E-Mail
und Zusammenarbeit” zu ,Richtlinien und Regeln”“. Wahle dort ,, Bedrohungsrichtlinien” und
anschlieRend ,Safe Links“.

Globale Einstellungen / Eingebaute Schutzrichtlinie

Zunachst kannst du einige globale Einstellungen vornehmen. Klicke dazu auf ,,Globale
Einstellungen”, um die Auswabhlleiste zu 6ffnen. Dort kannst du unter anderem Folgendes
konfigurieren:

o Blockieren der folgenden URLs: Du kannst bestimmte URLs sperren, sodass Benutzer
keinen Zugriff darauf haben.

Beachte, dass einige der Optionen, die in friiheren Kapiteln dieses Buchs beschrieben wurden,
inzwischen zugunsten der integrierten Schutzrichtlinie entfernt wurden, die mittlerweile in
allen Mandanten verfligbar ist. Diese eingebaute Richtlinie gilt fiir Benutzer, fiir die keine
eigene Richtlinie festgelegt wurde. Die Einstellungen werden von Microsoft verwaltet und
lassen sich nicht anpassen. Am einfachsten kannst du sie Gber einen PowerShell-One-Liner im
Exchange Online PowerShell-Modul einsehen:

Get-SafelLinksPolicy 'Built-In Protection Policy' | F1l

EnableSafeLinksForEmail : True
EnableSafeLinksForTeams : True
EnableSafeLinksForOffice : True
TrackClicks : True
AllowClickThrough : True
ScanUrls : True
EnableForInternalSenders : False
DeliverMessageAfterScan : True
DisableUrlRewrite : True DoNotRewriteUrls
{}

AdminDisplayName

CustomNotificationText
LocalizedNotificationTextList : {}
EnableOrganizationBranding : False

AARON SILLER @ 9
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RecommendedPolicyType : Custom
IsBuiltInProtection : True

e EnableSafeLinksFor [E-Mail/Teams/Office]: Aktiviert SafeLinks fur diese Workloads in
Microsoft 365.

o Track Clicks: Klicks auf basartige Links werden protokolliert

¢ AllowClickThrough: Wenn aktiviert, konnen Benutzer auch dann auf einen Link klicken,
wenn er als bosartig erkannt wurde.

e ScanURLs: URLs werden aktiv gescannt, wenn diese Option auf "True" gesetzt ist.

e Enable For Internal Senders: Links von internen Benutzer werden nicht gescannt
gesendet werden, werden nicht gescannt.

o DeliverMessageAfterScan: E-Mails werden erst gescanntund dann zugestellt.

o DisableURLRewrite: URLs werden nicht umgeschrieben, was z.B. fir interne Websites
sinnvoll sein kann.

o EnableOrganizationBranding: Deaktiviert SafeLinks fiir deine Organisation.

Tracking: Beachte, dass das Tracking von Link-Klicks aus Datenschutzsicht heikel sein kann. Je
nach lokalen Vorschriften darfst du diese Aktivitat nur unter bestimmten Voraussetzungen
erfassen — zum Beispiel mit entsprechenden SchutzmalRnahmen oder klarer Kommunikation
gegeniiber deinen Benutzern. Trotzdem ist diese Funktion extrem hilfreich fiir die Analyse von
Vorfallen. Du kannst damit sehr schnell herausfinden, wer sonst noch auf einen Link geklickt
hat, der spater als bosartig eingestuft wurde!

Erstellen einer Safe Links-Richtlinie

Abbildung 6-3 zeigt dir die verschiedenen Einstellungen, die du beim Erstellen einer neuen Safe
Links-Richtlinie vornehmen kannst. Mit einer eigenen Richtlinie kannst du ein individuelles Safe
Links-Erlebnis schaffen, das tiber den Funktionsumfang der eingebauten Schutzrichtlinie
hinausgeht.
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URL & click protection settings

Set your Safe Links URL and click protection settings for this policy. Learn more.

Email

©On: Safe Links checks a list of known, malicious links when users click links in email. URLs are rewritten by default.
Apply Safe Links to email messages sent within the organization
Apply real-time URL scanning for suspicious links and links that point to files

Wait for URL scanning to complete before delivering the message

Do not rewrite URLs, do checks via Safe Links API only.

Do not rewrite the following URLs in email (0)

Manage 0 URLs

Teams

On: Safe Links checks a list of known, malicious links when users click links in Microsoft Teams. URLs are not rewritten.

Office 365 Apps

©On: Safe Links checks a list of known, malicious links when users click links in Microsoft Office apps. URLs are not rewritten.

Click protection settings

Track user clicks
Let users click through to the original URL

D Display the organization branding on notification and warning pages

Abbildung 6-3: Erstellen einer Safe Links-Richtlinie

In der Abbildung siehst du, dass es vier konfigurierbare Bereiche fiir Safe Links gibt: E-Mail,
Teams, Office 365-Apps und Click Protection Settings.

Um eine neue Richtlinie zu erstellen, klickst du auf Erstellen. Dann wird der Assistent “Safe

Links-Richtlinie erstellen” auf der rechten Seite eingeblendet. Innerhalb der Richtlinie kannst du

folgende Einstellungen vornehmen:

e Aktionen fiir bekannte, bosartige URLs in (E-Mail-)Nachrichten: Hier legst du fest, ob
Links umgeschrieben werden sollen.
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Ob Safe Links Nachrichten, die innerhalb der Organisation gesendet werden, ebenfalls
umschreiben soll.

Echtzeit-Scannen von Links, die auf Dateien verweisen.

URL-Scan-Abschluss vor der Zustellung: Du kannst festlegen, ob E-Mails erst nach
abgeschlosseneme URL-Scan zugestellt werden. Wenn du die Zustellung nicht
verzogerst und Benutzer bereits auf einen Link klicken, wahrend die Remote-Webseite
noch geprift wird, erscheint eine Info, dass der Scan noch nicht bageschlossen ist und
sie es spater erneut versuchen sollen.

Bestimmte Links aus dem Umschreibungsprozess ausschlieBen — ideal fir
vertrauenswirdige interen URLs wie Intranet- oder SharePoint.

Aktionen fiir bekannte, bosartige URLs in Microsoft Teams: Bestimme, ob Safe Links fir
Microsoft Teams aktiviert wird.

Aktionen flr bekannte, bosartige URLs in Microsoft 365-Apps: Aktiviere Safe Links fur
diese Apps.

Ob Klicks verfolgt werden sollen.

Ob Benutzern trotzdem auf die urspriingliche URL zugriefen diirfen, nachdem sie als
potenziell gefahrlich erkannt wurde. Die Best-Practice ist, das nicht zu erlauben, um sie
nicht unnoétig zu gefahrden.

Ob das Organisationsbranding auf Benachrichtigungs- und Warnseiten angezeigt
werden soll.

Im letzten Schritt des Assistenten legst du den Geltungsbereich fest, also fiir welche Benutzer
oder Gruppen die Richtlinie gilt. Der Anwendungsbereich entspricht dem von Exchange Online
Protection, den du bereits in Kapitel 4 kennengelernt hast.

Verwendung von PowerShell zum Erstellen einer neuen Safe
Links-Richtlinie

Auch wenn du Richtlinien direkt im Security Center erstellen und dndern kannst, lassen sich
Safe Links-Richtlinien ebenfalls per PowerShell konfigurieren. Hier ein Beispiel flr einen One-
Liner, mit dem du das, was du Uber die Weboberflache gemacht hast, in PowerShell umsetzen

kannst:

New-SafeLinksPolicy -Name ¢‘Safe Links Policy - Damian' -IsEnabled
$True -

EnableSafeLinksForTeams $True -ScanUrls $True -DeliverMessageAfterScan
$True EnableForInternalSenders $True -AdminDisplayName 'Apply a policy
just to Damian for testing.'

Du musst dabei noch einen zusatzlichen Schritt durchfiihren — namlich den Geltungsbereich der
Richtlinie mit dem Cmdlet New-SafeLinksRule neu erstellen:
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New-SafeLinksRule -Name ¢‘Safe Links Rule - Damian' -SafelLinksPolicy

'Safe Links Policy - Damian' -RecipientDomainIs M365securitybook.com -
ExceptIfSentTo damian@m365securitybook.com

Denk daran, dass Richtlinie und Regel immer paarweise verwendet werden, wenn du Safe Links
gezielt auf bestimmte Benutzergruppen oder Domanen anwenden willst.

Berichterstellung

Wenn Klicks blockiert, durchgeleitet oder anderweitig verarbeitet werden, findest du diese
Informationen im Bericht ,,URL-Bedrohungsschutz” unter ,E-Mail & Zusammenarbeit”. Du
solltest diese Berichte regelmalig prifen — sie sind im Abschnitt ,E-Mail & Zusammenarbeit
Berichte” im Security Admin Center verfligbar.

URL threat protection

The URL threat protection report serves to provide summary and trend views for threats detected and actions taken on URL clicks within your Office 365 environment.
Filters: Date (UTC): 1/13/2022-4/13/2022  Action: Allowed +3

4

0 | |

01/16 01/23 01/30 02/06 02/13 02/20 02/27 03/06

M Alowed I Blocked M Blocked and clicked through Il Clicked through during scan

Abbildung 6-4: URL-Bedrohungsschutzbericht

Neue Aktionen wurden inzwischen in der GA-Version fiir alle Mandanten freigeschaltet: ,Vom
Mandantenadministrator zugelassen®, ,Vom Mandantenadministrator blockiert”,
»Ausstehender Scan” sowie ,Vom Mandantenadministrator blockiert und durchgeklickt”. Beim
Filtern nach Anwendungen stehen dir neue Optionen zur Verfligung. Dafiir klickst du zuerst auf
die Schaltflache ,,Daten anzeigen nach...” unter dem Diagramm.

WICHTIG: Priority Accounts kénnen jetzt als separates Tag verwendet werden - anstelle der
Standardeinstellung ,Alle“. Entferne dazu einfach das Tag , Alle" und flige stattdessen das Tag
,Priority Account" hinzu.
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Sobald du dies ausgewahlt hast, kannst du deine Filteroptionen festlegen. Diese enthalten nun
die Kategorien E-Mail-Client, Office-Dokument und Teams.

Filters
N% Clear filters

Date (UTC)

Start date

Jun 21, 2022

End date

Jun 27, 2022

Application
Email client

Office document

Teams

Figure 6-5: Applikationsfiltertypen.
Benutzererfahrung

Wenn fiir einen Benutzer eine Safe Links-Richtlinie gilt und er eine E-Mail erhalt, werden alle
Links hinter einer langen URL verschleiert, die ATP als Teil seiner Verarbeitung generiert. Ware
der Link wirklich bosartig, konntest du ihn nicht 6ffnen. In Abbildung 6-6 siehst du einen
Originallink (,,Original URL“). In der Leiste darunter befindet sich die umgeschriebene URL, wie
sie von Safe Links generiert wurde.

2 Original URL:

Meeting number (¢ [eE] webex.com/
: php?

Mocting password mtid=md976fb896510<

024ffe

Click or tap to follow link.

webex.com%e2Fstericycled2Fj. php%3FMTID%3Dmd976fb8965

https://nam03.safelinks.protection.outlook.com/Zurl=https%3A%2F3

Abbildung 6-6: Echter Link und der 'Safe Link'.
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Wenn eine Website als potenziell gefahrlich eingestuft wird, wird der Benutzer daran gehindert,
sie zu besuchen. Beachte, dass in diesem Beispiel auch ein Link mit der Aufschrift ,Trotzdem
fortfahren” vorhanden ist. Dieser Link wird nur angezeigt, wenn Deine Richtlinie Benutzern
erlaubt, trotzdem auf die urspriingliche URL zu klicken.

This website has been

classified as malicious.

Opening this website might not be safe.
http://www.badspamsite.com
We recommend that you don’t open this website, as opening it might not

be safe and could harm your computer or result in malicious use of your
personal data.

anyway (not recommended

Powered by Office 365 Advanced Threat

Abbildung 6-7: Wenn ein Link bésartig ist und blockiert wird, wiirdest du stattdessen dies sehen.

Browserunabhangig: Das Blockieren bosartiger Websites ist browserunabhangig. Es hangt nicht
von clientseitigen Komponenten ab, sondern basiert auf der regularen Weiterleitung des
Webverkehrs. Daher spielt es keine Rolle, ob die Benutzer Microsofts eigene Browser oder
einen Browser von Drittanbietern wie Google Chrome oder Mozilla Firefox verwenden.

Safe Attachments

Fast so lange wie es E-Mails gibt, werden Anhdnge zwischen Personen verschickt. Diese
Anhange kdnnen Berichte, Rechnungen, Dokumentationen oder viele andere Dateitypen sein —
darunter PDFs, Word-Dokumente, Excel-Dateien und mehr. Leider nutzen Angreifer diesen Weg
auch, um beispielsweise falsche Rechnungen oder ZIP-Dateien mit ausfiihrbaren Inhalten zu
versenden. Zusatzlich musst du dich auch mit Makros oder Skripten in Dateien beschaftigen, die
schddlichen Code auf dem System ausfiihren kdnnten. Daher besteht seit jeher die
Notwendigkeit, Benutzer und ihre Postfacher vor boésartigen Anhdngen zu schitzen.

Safe Attachments nimmt einen Anhang und analysiert ihn in einer virtuellen Umgebung — einer
sogenannten Sandbox —, um festzustellen, ob die Datei bosartig ist. Wenn sie unbedenklich ist,

AARON SILLER |15




() siller.consulting

INTELLIGENCE FOR IT

wird sie sicher an das Postfach des Endbenutzers zugestellt. Bei Anhdngen, die als bdsartig
erkannt werden, kannst du konfigurieren, ob sie verworfen oder an einen anderen Ort
zugestellt werden sollen. Je nach Konfiguration von Safe Attachments kann die Nachricht auch
zugestellt werden, wahrend der Anhang im Hintergrund gescannt wird.

Safe Attachments ist nicht nur fir E-Mails in Exchange Online verfligbar, sondern auch fir
Teams, SharePoint Online und OneDrive for Business. Safe Documents lasst sich ebenfalls in
den Safe Attachments-Richtlinien sowie in den globalen Defender-Einstellungen konfigurieren
und wird im Anschluss an diesen Abschnitt behandelt.

Konfigurieren von Safe Attachments

Die Konfiguration von Safe Attachments erfolgt ausschlieBlich im Microsoft 365 Defender-
Portal. Offne dazu das Microsoft 365 Defender-Portal und navigiere im Abschnitt E-Mail und
Zusammenarbeit zu Richtlinien und Regeln. Wihle dort Bedrohungsrichtlinien und schlief3lich
Safe Attachments.

Globale Einstellungen

Klicke auf ,,Globale Einstellungen®. Es wird eine Seitenleiste eingeblendet, in der Du
konfigurieren kannst, ob Safe Attachments fiir SharePoint, OneDrive und Teams aktiviert
werden soll. Die Aktivierung dieser Einstellung verhindert, dass Benutzer Dateien 6ffnen, die als
bosartig eingestuft wurden — auch wenn sie spontan in SharePoint, OneDrive oder die
Registerkarte , Dateien” in Teams hochgeladen werden.

Zweitens kannst du Safe Documents konfigurieren. Weitere Details zu diesem Thema folgen
spater in diesem Kapitel.

Erstellen einer neuen Safe Attachment-Richtlinie

Beim Erstellen einer neuen Safe Attachments-Richtlinie kannst du unter anderem die folgenden
Einstellungen festlegen:

o Safe Attachment Malware Response: Wenn ein Anhang Malware enthalt, must du
entscheiden, wie mit der Nachricht umgegangen werden soll. Es stehen fiinf Optionen
zur Verfiigung - Aus, Uberwachen, Blockieren, Ersetzen oder Dynamische Zustellung.
StandardmaéRig ist Aus aktiviert, wwodurch keine Uberpriifung durch die Safe
Attachments-Engine erfolgt. Uberwachen eignet sich, wenn du lediglich protokollieren
mochtest, was erkannt wird, ohne MaBRnahmen zu ergreifen. Dynamische Zustellung —
nur verflgbar fiir Postfachern in Exchange Online - stellt die nachricht zunachst ohne
Anhang zu. Wird der anhang als ungefahlrich eingestuft, wird er nachgeliefert.

AARON SILLER | 16



https://security.microsoft.com/

() siller.consulting

INTELLIGENCE FOR IT

Andernflass bleibt der Anhang zuriickgehalten. Blockieren verhindert die Zustellung der
gesamten Nachricht, wenn der Anhang Malwre enthalt.

e Quarantanerichtlinie: Hier jkannst du eine Quarantanerichtlinie fiir E-Mails festlegen,
die durch die Safe Attachment-Richtlinie blockiert wurden.

e Anhang bei Erkennung umleiten: Wenn ein bosartiger Anhang blockiert, Giberwacht
oder ersetzt wurde, kann er zur Analyse oder Information an ein anderes Postfach
weitergeleitet werden.

SchlielRlich musst du — wie bei allen anderen Richtlinien — den Geltungsbereich der neuen
Richtlinie festlegen. Dies erfolgt auf dhnliche Weise wie bei Safe Links oder den anderen
Exchange Online Protection-Richtlinien.

Erstellen einer neuen Safe Attachment-Richtlinie mit PowerShell

Wie bei Safe Links kannst du auch mit PowerShell eine geeignete Safe Attachment-Richtlinie
und -Regel konfigurieren. Es gibt einige Einstellungen — wie auch bei Safe Links —, die du mit
PowerShell nicht konfigurieren kannst. Wenn du beispielsweise eine Richtlinie erstellen
mochtest, die flir eine Domane gilt, dynamische Zustellung durchfiihrt, Einstellungen fir
Timeouts und Fehler anwendet, aber keine Umleitung vornimmst, wenn der Anhang entfernt
wird, kannst du dies wie folgt tun. Zunachst erstellst du eine neue Richtlinie.

New-SafeAttachmentPolicy -Name ‘Safe Attachments - Practical PowerShell’ -
AdminDisplayName ‘Protect the M365securitybook.com domain - Safe Attachments’
-Action DynamicDelivery -ActionOnError $True

Als Nachstes weist du der Richtlinie einen Geltungsbereich zu, indem du eine neue Regel
erstellst.

New-SafeAttachmentRule -Name “Safe Attachment Rule - M365securitybook.com’ -
Comments

“Safe Attachment Rule for the M365securitybook.com domain.' -
RecipientDomainIs

“M365securitybook.com’ -SafeAttachmentPolicy 'Safe Attachments - Practical
PowerShell"

Manchmal treten beim Erstellen von Richtlinien unbeabsichtigte Folgen auf. Daher siehst du
moglicherweise Warnungen wie diese, wenn du Safe Attachments tiber PowerShell
konfigurierst.

WARNING: Dynamic Email Delivery is for 0365 hosted mailboxes only. If this action is chosen for a recipient with a

non-hosted mailbox, then a Replace action will be taken for that recipient.

Sowie:
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WARNING: redirect' option should be selected when 'Apply the above selection if malware scanning for

achm t or error oc s' is selected. Not enabling redirect could result in loss of mess

Die erste Warnung besagt, dass die dynamische Zustellung nur fiir gehostete Postfacher
verwendet werden sollte. Es ist jedoch gut zu wissen, dass bosartiger Inhalt vor der Zustellung
ersetzt wird, wenn ein Postfach nicht von Exchange Online gehostet wird. Die zweite Warnung
zeigt dir, dass du eine Postfach- oder Empfangeradresse angeben musst, wenn du eine Aktion
fir Elemente festlegst, die eine Zeitliberschreitung oder einen Fehler verursachen. Mit der
konfigurierten Safe Attachments-Funktion wird eine E-Mail-Nachricht von einem externen
Absender verarbeitet.

Integrierte Richtlinien! Integrierte Richtlinien folgen Microsofts Secure by Default-Modell.
Theoretisch bist du durch eine integrierte Richtlinie von Microsoft auch dann geschiitzt, wenn
du keine eigene Safe Attachments-Richtlinie erstellt hast. Beachte, dass du Benutzer bei Bedarf
von der Standardrichtlinie ausschliefen kannst.

Benutzererfahrung

Die Benutzererfahrung variiert je nach Plattform. Abbildung 6-8 zeigt, wie das in SharePoint
Online und OneDrive for Business aussehen kann. Der rote Schild weist darauf hin, dass eine
Datei als bosartig erkannt wurde.

General

N Name Modified v Modified By
U

B - BusinessExpenses-2019.xlsx 3 minutes ago

[y RN

@@= ~BusinessPlan2018.docx 3 minutes ago
M, - :

eicarfile.txt §y 3 minutes ago

g S

B:| ~ExpenseReport-2010-10-17.xIsx 2 minutes ago

oy A

W= ~ITProjectStatus2020.docx 2 minutes ago

Abbildung 6-8: Benutzererfahrung mit Safe Attachment in SharePoint Online.

Wenn jemand versucht, auf eine infizierte Datei zuzugreifen, sie herunterzuladen oder zu
offnen, wird er mit einer entsprechenden Warnmeldung konfrontiert:
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eicarfile.txt

To protect your PC and other files, we've removed Open, Share, and other commands. Contact your
admin for options or learn more.

Abbildung 6-9: Safe Attachment-Warnung in SharePoint Online

StandardmaRig konnen Benutzer potenziell bdsartige Dateien wie im obigen Beispiel trotzdem
herunterladen. Glucklicherweise kannst du dieses Verhalten als SharePoint-Administrator
andern und verhindern, dass solche Dateien heruntergeladen werden. Dazu musst du einen
bestimmten Befehl in SharePoint Online ausfiihren. Beachte, dass es sich hierbei um eine
mandantenweite Einstellung handelt, die fir alle gilt — auch flir Administratoren, die die Datei
vielleicht zur weiteren Analyse bendétigen.

Set-SPOTenant -DisallowInfectedFileDownload $true

Hintergrund-Scannen: Das Scannen beginnt im Hintergrund, sobald eine Datei hochgeladen
wird. Nach Abschluss des Scans greift das beschrieben Szenario und verhindert, dass sich
infizierte Dateien weiter verbreiten. Die empfohlene MaRnahme bei einer erkannten
Bedrohung ist das vollstandige Entfernen der Datei. Beachte, dass das Scannen etwas Zeit in
Anspruch nehmen kann, sodass eine leichte Verzogerung zwischen dem Hochladen und der
Blockierung auftreten kann.

Safe Documents

Safe Documents ist Teil der Microsoft Defender fiir Office 365 Suite und standardmaRig
deaktiviert. Diese Funktion ist sowohl in den globalen Microsoft Defender-Einstellungen als
auch in den Safe Attachment-Richtlinien konfigurierbar. Safe Documents verwendet Microsoft
Defender for Endpoint, um alle Dokumente zu analysieren. Um diese Funktion zu nutzen, musst
du fiir Microsoft 365 E5 oder Microsoft 365 E5 Security lizenziert sein — sie ist nicht in der
regularen Office 365 E5 enthalten. Das macht sie zu einer Premiumfunktion Gber die Basislizenz
von Microsoft Defender hinaus.
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Wie funktioniert Safe Documents

Safe Documents wird in Verbindung mit Microsoft Defender fiir Endpunkt verwendet. Uber die
Cloud-Infrastruktur von Defender fiir Endpunkt werden Dokumente analysiert und ein Urteil an
den Client zurlickgesendet, um zu bestimmen, was mit der Datei geschehen soll. Wenn die
Funktion aktiviert ist, wirst du feststellen, dass Dokumente standardmaRig in einer geschitzten
Ansicht gedffnet werden. Um mit der Datei zu interagieren oder sie zu bearbeiten, musst du
zuerst auf , Bearbeitung aktivieren” klicken.

AutoSave EJ (3 - - Protected View - Saved to this PC ~

File Home Insert Design Layout References Mailings Review View Help

@ PROTECTED VIEW Be careful—files from the Internet can contain viruses. Unless you need to edit, it's safer to stay in Protected View. Enable Editing

L | b 1 2

Abbildung 6-10: Geschlitzte Ansicht in einem Dokument.

Die geschutzte Ansicht soll dich vor Dokumenten schiitzen, die moéglicherweise bdsartigen
Inhalt von extern enthalten. Natirlich werden nicht alle Dokumente auf diese Weise gesendet,
aber die geschitzte Ansicht dient als SicherheitsmalRnahme fiir den Fall, dass ein Dokument zu
schadlichen Zwecken versendet wurde. In diesem Modus ist die Bearbeitung deaktiviert, Add-
Ins in Anwendungen wie Word oder Excel funktionieren moglicherweise nicht vollstandig, und
auch Makros sowie weitere Inhalte bleiben deaktiviert, solange das Dokument im geschiitzten
Modus gedffnet ist.

Wenn du auf ,Bearbeitung aktivieren” klickst, wird das Dokument freigegeben. Makros werden
aktiviert, Add-Ins sollten wieder funktionieren und du kannst das Dokument anschliefend
bearbeiten und drucken.

Wenn ein Dokument in die geschiitzte Ansicht versetzt wird, kénnen Fehler auftreten oder
Probleme entstehen, die dich daran hindern, es zu 6ffnen. Die Uberpriifung kann fehlschlagen
oder beeintrachtigt sein, wenn das Dokument groRer als 60 MB ist. Wenn festgestellt wird, dass
eine Datei bosartigen Inhalt enthalt, erscheint oben im Dokument eine rote Leiste und die
Bearbeitung wird blockiert. Es gibt eine Ubersteuerungsfunktion, die in den globalen Microsoft
Defender fiir Office 365-Einstellungen steuerbar ist. Sie erlaubt dir, die Bearbeitung auch dann
zu aktivieren, wenn boésartiger Inhalt erkannt wurde.

Konfigurieren von Safe Documents

Wie in Abbildung 6-11 dargestellt, wird Safe Documents als Teil der globalen Safe Attachments-
Einstellungen aktiviert. Du kannst festlegen, ob die Funktion aktiviert werden soll und ob du
trotz einer Warnung wegen bdsartigen Inhalts durch die geschiitzte Ansicht klicken darfst — zum
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Beispiel bei einem infizierten Makro. Aus nachvollziehbaren Griinden solltest du diese Option
nur in Ausnahmefallen aktivieren.

Help people stay safe when trusting a file to open outside Protected View in Office
applications.

Before a user is allowed to trust a file opened in Office 365 ProPlus, the file will be verified by
Microsoft Defender Advanced Threat Protection. Learn more about Safe Documents.

Turn on Safe Documents for Office clients. Only available with Microsoft 365 E5 or Microsoft
365 E5 Security license. Learn more about how Microsoft handles your data.

Allow people to click through Protected View even if Safe Documents identified the file as
malicious

I

Abbildung 6-11: Aktivieren von Safe Documents.

Alternativ kannst du Safe Documents auch Gber Exchange Online PowerShell aktivieren. Wenn
du die Bearbeitung von potenziell bosartigen Dokumenten per PowerShell erlauben willst,
kannst du den entsprechenden Befehl ausfiihren.

Set-AtpPolicyFor0365 -AllowSafeDocsOpen $True

Um sicherzustellen, dass bosartige Dokumente blockiert werden, verwende den folgenden
Befehl:

Set-AtpPolicyFor0365 -AllowSafeDocsOpen $False

Anti-Phishing

In Kapitel 5 haben wir bereits einige der integrierten Anti-Phishing-Funktionen von Exchange
Online Protection behandelt. Zur Erinnerung: Phishing ist eine ausgekliigelte Methode, bei der
Angreifer versuchen, deine Benutzerbasis mithilfe von Social Engineering dazu zu bringen,
sensible Informationen preiszugeben. Das kdnnen Anmeldedaten sein, Zugange zu internen
Systemen oder jedes andere Ziel, das ein Angreifer im Visier hat.

Es gibt drei bekannte Arten von Phishing-Angriffen:

¢ Regulares Phishing: Der haufigste Angriff, bei dem ein bosartige Akteur versucht, den
Empfanger — meist zuféllig ausgewahlte Personen innerhalb einer Organisation - dazu zu
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bringen, eine bestimmte Aktion auszufiihren und zusatzliche Informationen wie
Benutzernamen und Passwort usw. anzugeben.

e Spear Phishing: Ein gezielter Angriff, bei dem eine Person fiir Social Engineering
ausgewahlt wird. Der Angreifer hat dabei oft bereits konkrete Inforamtionen tber die
Zielperson, um glaubwiirdiger aufzutreten.

e Whaling: Ein gezielter Angriff auf Fiihrungskrafte eines Unternehmens. Dabei werden
subtile Methoden verwendet, die etwa steuerbezogene Inhalte, Anfragen zur sozialen
Absicherung oder Aufforderungen zu Geldtransfers enthalten kénnen.

Wie funktioniert der Anti-Phishing-Schutz?

Microsoft hat seine Anti-Phishing-Funktion so konzipiert, dass sie beim Erkennen dieser
Bedrohungen hilft, indem sie auffillige Merkmale von Phishing-E-Mails identifiziert. Eingehende
Nachrichten werden mithilfe maschinellen Lernens analysiert. Dabei prift das System, ob
Anzeichen fiir eine Phishing-Mail vorliegen. In Kombination mit der Funktion ,,Mailbox
Intelligence” kann eine E-Mail als legitim eingestuft werden, wenn bereits eine Beziehung
zwischen dem Absender und dem Empfanger besteht und keine Auffalligkeiten erkennbar sind.
Stammt die E-Mail hingegen von einer unbekannten Adresse, wird sie besonders genau
untersucht. Maschinelles Lernen hilft dabei, die Absicht der Nachricht zu entschliisseln. Wenn
die Mail als Phishing erkannt wird, erfolgt die Verarbeitung nach der Anti-Phishing-Richtlinie,
die dem jeweiligen Postfach zugewiesen ist.

Konfigurieren von Anti-Phishing

Anti-Phishing-Richtlinien kannst du in der Microsoft Defender-Konsole konfigurieren. Wie geht
das?

Navigiere dazu im Microsoft 365 Defender-Portals zum Bereich E-Mail und Zusammenarbeit
und o6ffne dort den Abschnitt ,,Richtlinien und Regeln®. Wahle anschlieRend
,Bedrohungsrichtlinien” und schlieRlich ,,Anti-Phishing”. So gelangst du zur Konfigurationsseite.
In einer neuen Umgebung sind zunachst keine benutzerdefinierten Anti-Phishing-Richtlinien
vorhanden. StandardmaRig gibt es keine, was zu erwarten ist. Du kannst dir aber Gber eine
Schaltflache die Standardrichtlinie anzeigen lassen, wie in der zugehdrigen Abbildung
dargestellt.
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Home > Policy > Anti-phishing

By default, Microsoft 365 includes built-in features that help protect your users from phishing attacks. Set up anti-phishing polices to increase
this protection. For example, you can refining the settings to better detect and prevent impersonation and spoofing attacks. The default policy
applies to all users within the organization. You can create custom, higher priority policies for specific users, groups or domains. Learn more
about anti-phishing policies

—+ Create | Export () Refresh 4items | O Search Y Filter = v

Applied filters:
Name Status Priority Last modified

Office365 AntiPhish Default (Default) ® Always on Lowest Sep 12, 2020

Abbildung 6-12: Uberpriifen der integrierten Anti-Phishing-Richtlinie

Wenn du die Standard-Anti-Phishing-Richtlinie tiberprifst, fallt auf, dass — obwohl es sich um

eine Standardrichtlinie handelt — keine Benutzer in der Richtlinie definiert sind. Die logische

Schlussfolgerung kdnnte sein, dass niemand durch die Standard-AntiPhish-Richtlinie geschitzt

ist. Das stimmt jedoch nicht. In Wirklichkeit sind alle Benutzer von der Standardrichtlinie
erfasst.

Office365 AntiPhish Default (Default)
® Always on | Priority Lowest | Sat Sep 12 2020

Turn off Increase Priority Decrease Priority

Description

Phishing threshold & protection N

Phishing threshold
2 - Aggressive

Impersonated user protection
® Off

Impersonated domain protection

® On for owned domains

® On for 0 custom domain(s)

Trusted impersonated senders and domains
® Off

Mailbox intelligence
® On

Abbildung 6-13: Einstellungen fiir die Standardrichtlinie.

Das bedeutet, dass diese Standardrichtlinie mit Einstellungen vorhanden ist, die fiir alle
Benutzer gelten. Die empfohlene Vorgehensweise besteht darin, die Richtlinie an deine
Umgebung anzupassen und dann separate, benutzerdefinierte Richtlinien flir besonders
schiitzenswerte Ziele wie Fihrungskrafte oder andere leitende Angestellte deines
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Unternehmens zu erstellen. Du solltest dir die verfligbaren Optionen genau ansehen, um besser
zu verstehen, ob die Standardrichtlinie aktualisiert werden sollte oder nicht.

Um eine neue Richtlinie zu erstellen, klickst du auf ,,+ Erstellen”. Im Gegensatz zu den meisten
anderen Richtlinien ist das Erstellen einer Anti-Phishing-Richtlinie ein zweistufiger Prozess.
Zuerst legst du die Richtlinie an, die nur ein Platzhalter fir die Einstellungen ist. Dafiir gibst du
einen Namen, eine Beschreibung und einen Geltungsbereich an. Der Geltungsbereich
funktioniert genau wie bei anderen Richtlinien.

Im zweiten Schritt bearbeitest du die soeben erstellte Richtlinie, indem du sie auswahlst und
dann den oder die Abschnitte auswabhlst, die du anpassen mochtest.

Identitatswechsel

In diesem Abschnitt konfigurierst du Einstellungen, die einen relevanten Schutz gegen
Identitatswechselangriffe bieten.

Dabei handelt es sich um den Versuch eines Angreifers, sich als jemand anderes innerhalb der
Organisation auszugeben.

e Zu schiitzende Benutzer: Sollte eine Liste mit besonders gefahrdeten Zielen innerhalb
deiner Organisation sein. Entgegen der landldufigen Meinung handelt es sich hierbei
nicht um die Benutzer, fiir die die Richtlinie gilt. Stattdessen enthalt diese Liste die
Namen von Personen, die anfalliger fir Identitatswechsel-Angriffe sind - etwa
Flihrungskrafte der C-Ebene oder andere leitenden Personen, die durch einen
Identitatswechsel dazu gebracht werden kdnnten, bestimmte Aufgaben auszufiihren,
wie zum Beispiel eine Uberweisung. Du kannst auch externe Adressen von
Partnerunternehmen hinzufiigen, um dich besser vor eingehenden
Identitdatswechselversuchen zu schitzen.

e Wie bei der vorherigen Option gibt es auch bei den zu schiitzenden Domanen oft
Verwirrung. Hier steuerst du, ob Nachrichten, die deine eigenen Domains zu imitieren
scheinen, besonders lberprift werden sollen. Wenn dein Unternehmen beispielsweise
Eventbrite heil3t, konnten Angreifer versuchen, den Namen Eventbrlte zu falschen. Da in
vielen Schriftarten i und | sehr ahnlich aussehen, kkann dies den Eindruck erwecken,
dass die Nachricht aus deiner internen Domane stammt. Es wird empfohlen, alle deine
Domadnen automatisch zu schitzen.

¢ Aktion(en): Bei den Aktionen fir Benutzeridentitatswechsel, Domanenidentitatswechsel
und Mailbox Intelligence solltest du gemafd den Best Practices die Option ,,In
Quarantane verschieben” wahlen. Auch wenn das Verschieben in den Junk-E-Mail-
Ordner technisch moglich ist, solltest du Benutzer vorher gut informieren, wie sie mit
diesen E-Mails umgehen sollen. Andernfalls konnten gefahrliche Nachrichten direct
zuganglich sein, was zu schlechten Ergebnissen fihren kann.
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Sicherheitstipps & Indikatoren: Alle flinf Sicherheitstipps — Erster Kontakt,
Benutzeridentitatswechsel, Domanenidentitatswechsel, Ungewdhnliche Zeichen, Nicht
authentifizierte Absender und das ,via“-Tag — solltest du aktivieren. Diese Tipps geben den
Benutzern visuelle Hinweise darauf, dass mit der E-Mail etwas nicht stimmt. So kbnnen sie die
Nachrichten mit der nétigen Vorsicht priifen. Diese Funktion wird leicht libersehen, kann aber
wie in Abbildung 6-13 aufgerufen werden.

Mailbox Intelligence: Mailbox Intelligence und der zugehdrige Schutz sollten ebenfalls aktiviert
sein. Mailbox Intelligence analysiert mithilfe kiinstlicher Intelligenz, mit wem ein Benutzer
haufig kommuniziert. Basierend auf diesen Informationen lassen sich besser Entscheidungen
darliber treffen, ob eine E-Mail als Phishing eingestuft werden sollte. Der Schutzmechanismus
nutzt diese Erkenntnisse, um ldentitatswechselversuche zu erkennen. Du kannst gezielte
Aktionen festlegen — die empfohlene Vorgehensweise ist auch hier, verdachtige Nachrichten in
Quarantane zu stellen.

Flihrungskrafte sind die Schlimmsten! Sei vorsichtig, wenn du diese Richtlinien konfigurierst.
Wenn du deine Fihrungskrafte in den Abschnitt Zu schiitzende Benutzer aufnimmst, werden
eingehende Nachrichten von Personen mit dem gleichen oder einem dhnlichen Namen genau
unter die Lupe genommen. Wir haben mehr als einmal erlebt, dass sich eine Flihrungskraft
nicht mehr von ihrer privaten Adressen aus selbst erreichen konnte (z.B.
John.Smith@gmail.com). Auch wenn klar ist, warum das ein Risiko darstellt, nimmt die
Flihrungskraft es moglicherweise nicht so wahr, da du damit eine vollig legitime Aktion
verhinderst. Das Hinzufligen dieser Adressen zur Positivliste ist nicht unbedingt ratsam, da du
keine Kontrolle (iber die Sicherheit ihres persdnlichen Postfachs hast.

Safety tips & indicators ©

|:] Show first contact safety tip (Recommended) O

D Show user impersonation safety tip @

Show domain impersonation safety tip ®

Show user impersonation unusual characters safety tip ®
Show (?) for unauthenticated senders for spoof ©

Show "via” tag @

Abbildung 6-14: Anzeigen der Einstellungen fiir Sicherheitstipps in einer Anti-Phishing-Richtlinie.

Anti-Phishing-Richtlinien beinhalten jetzt auch eine DMARC-Option, mit der du steuern kannst,
wie E-Mails entsprechend dem ,p=-Wert” einer Domane behandelt werden. StandardmaRig
ordnet Microsoft p=quarantine der Quarantane-Aktion zu, wahrend p=reject bedeutet, dass die
Nachricht abgelehnt wird. Es gibt zwar weitere Optionen fiir den Umgang mit solc
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Nachrichten, aber die Empfehlung lautet, entweder Quarantane oder Ablehnung zu
konfigurieren.

Honor DMARC record policy when the message is detected as spoof

If the message is detected as spoof and DMARC Policy is set as p=quarantine

Quarantine the message

We'll quarantine the message for you to review and decide whether it should be
released. Learn how to manage quarantined messages

If the message is detected as spoof and DMARC Policy is set as p=reject

Reject the message

Reject the message so it won't be delivered

Abbildung 6-15: DMARC-Nachrichtenaktionen fiir Quarantdne und Ablehnung (Standardeinstellungen).

Spoof

In den Spoof-Intelligence-Einstellungen kannst du drei Funktionen anpassen.

Spoof Intelligence aktivieren: Die Aktivierung von Spoof Intelligence ist standardmaRig
eingeschaltet und sollte so belassen werden. Diese Funktion prift, ob eine E-Mail zu
geschéftlichen Zwecken — etwa von einem Drittanbieter, einem internen Dienst oder
einem Benutzer, der im Namen einer anderen Person sendet — gespooft wurde. Spoof
Intelligence nutzt dabei auch DNS-Eintrage wie SPF, DMARC und DKIM. Beachte, dass
Absender, die liber sichere Outlook-Seiten verwendet werden, unter Umstanden die
Spoof-Intelligence-Uberpriifung umgehen kénnen.

Funktion fir nicht authentifizierte Absender aktivieren: Die Funktion erkennt, ob die
Authentifizierung einer Nachricht fehlschlagt — etwa wenn SPF, DMARC oder DKIM nicht
Ubereinstimmen. In dem Fall wird die E-Mail moglicherweise als Spoofing eingestuft. Als
Aktion solltest du dann nicht den Junk-E-Mail-Ordner verwenden, sondern stattdessen
,Nachricht unter Quarantane stellen” wahlen, da dies einen besseren Schutz bietet.
Aktion: Wenn eine E-Mail als Spoofing eingestuft wird, ist dies die Aktion, die fiir die E-
Mail-Nachricht ausgefiihrt wird. Die Standardeinstellung besteht darin, die Nachricht in
den Junk-E-Mail-Ordner eines Benutzers zu senden. Stattdessen wird empfohlen, diese
Einstellung auf "Nachricht unter Quarantane stellen" zu @ndern.

Erweiterte Einstellungen

Die erweiterten Phishing-Schwellenwerte bestimmen, wie aggressiv Microsoft Defender fiir
Office 365 Phishing-E-Mails erkennen soll. StandardmaRig ist der Wert auf 1 gesetzt, was einer

normalen Verarbeitung entspricht. Du kannst diesen Wert auf 2 oder 3 erh6hen, um
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aggressiver gegen Phishing-E-Mails vorzugehen. Bei Wert 2 werden Nachrichten mit hoher
Phishing-Konfidenz als ,,Sehr hoch” eingestuft. Bei Wert 3 wird auch mittlere Konfidenz als
»Sehr hoch” betrachtet. Wert 4 ist die aggressivste Einstellung: Jede Nachricht mit niedriger,
mittlerer oder hoher Phishing-Konfidenz wird als ,,Sehr hoch” eingestuft. Dabei musst du aber
mit deutlich mehr falsch positiven Ergebnissen rechnen. Verwende diese Option also nur nach
sorgfaltiger Abwagung — sie sollte kein Bestandteil der Standardrichtlinie sein.

Neben der Erstellung und Verwaltung der Richtlinien im Microsoft 365 Defender-Portal kannst
du sie auch per PowerShell bearbeiten — einschlief8lich Hinzufligen, Entfernen und Anpassen
bestehender Richtlinien. Um die Befehle nutzen zu kénnen, musst du dich zuerst mit Exchange
Online PowerShell verbinden.

Konfigurieren von Anti-Phishing iiber PowerShell

Zusatzlich zur Erstellung und Verwaltung der Richtlinien im Microsoft 365 Defender-Portal
kannst du Richtlinien bis hin zum Hinzufligen, Entfernen und Bearbeiten vorhandener
Richtlinien auch mit PowerShell verwalten. Nachfolgend findest du einige schnelle Beispiele,
wie du das tun kannst. Um die Befehle zu verwenden, stelle zunachst eine Verbindung zu
Exchange Online PowerShell her.

Auflisten aller Richtlinien und Regeln (nach Name):

Get-AntiPhishPolicy | ft Name Get-
AntiPhishRule | ft Name

Erstellen einer neuen Richtlinie:

New-AntiPhishPolicy -Name 'Executive Anti-Phishing Protection' -AdminDisplayName
'This policy is designed to protect Executives from Phishing, Spear Phishing and
Whaling attacks.' -EnableOrganizationDomainsProtection $True -
TargetedUserProtectionAction Quarantine -MailboxIntelligenceProtectionAction
Quarantine -TargetedDomainProtectionAction Quarantine -PhishThresholdLevel 3 -
EnableSimilarUsersSafetyTips $True -EnableSimilarDomainsSafetyTips $True
EnableUnusualCharactersSafetyTips $True -EnableMailboxIntelligence $True -
EnableMailboxIntelligenceProtection $True -EnableSpoofIntelligence $True
EnableUnauthenticatedSender $True

Erstellen einer entsprechenden Regel:

New-AntiPhishRule -Name ‘Executive Anti-Phishing Protection’ -AntiPhishPolicy
‘Executive Anti-Phishing Protection’ -SentToMemberOf Executives@m365securitybook.com

Andern einer Richtlinieneinstellung:

AARON SILLER | 27




() siller.consulting

INTELLIGENCE FOR IT

Set-AntiPhishPolicy 'Executive Anti-Phishing Protection’ -AuthenticationFailAction
Quarantine

Vollstandiges Entfernen einer Richtlinie:

Remove-AntiPhishPolicy 'Executive Anti-Phishing Protection' Remove-
AntiPhishRule 'Executive Anti-Phishing Protection’

Unterstiitzung des Endbenutzers

Auch wenn Microsoft Uber eine sehr gute Erkennungstechnologie verfiigt, ist kein System zu
100 % zuverlassig. Deshalb beginnt Microsoft, Endbenutzer aktiv zu schulen, damit sie Phishing-
Angriffe selbst besser erkennen. Dafiir gibt es derzeit zwei MaBnahmen:

e Attack Simulator: Dies ermoglicht es Administratoren, simulierte Phishing-Angriffe auf
Benutzer durchzufiihren. Deren Verhalten kann beobachtet werden, und falls jemand
auf eine Simulation hereinfillt, erhalt er eine Erklarung, was passiert ist und wie man so
etwas in Zukunft vermeiden kann. Auf den Simulator gehen wir spater in diesem Kapitel
noch genauer ein.

e Endbenutzer-Schulung: Dies ist eine geplante Funktion, die Benutzern direkt weiterhilft,
verschiedene Angriffsarten zu verstehen. Microsoft arbeitet hierflir mit Terranova
Security zusammen. Weitere Informationen zur Veroffentlichung findest du auf der
folgenden Seite: https://www.microsoft.com/security/blog/2020/08/25/detect-
mitigate-phishing-risks-microsoft-security

Advanced Delivery

Advanced Delivery wurde mit zwei Zwecken entwickelt. Erstens als ,,Phishing Simulation
Override” fiir Organisationen, die Phishing-Simulationslésungen von Drittanbietern einsetzen.
Zweitens flr ein Security Operations-Postfach, in dem ungefilterte E-Mails analysiert werden
konnen. Beide Anwendungsfalle benotigen Ausnahmen auf verschiedenen Scan-Ebenen
innerhalb von Exchange Online, damit die E-Mails ihr Ziel erreichen — sei es ein
Benutzerpostfach fiir Tests oder ein spezielles SecOps-Postfach. Um Advanced Delivery zu
verwenden, brauchst du eine Defender for Office 365 Plan 1 oder Plan 2 Lizenz.

Filterausnahmen

Advanced Delivery ermoglicht es, dass E-Mails die unten genannten Funktionen in Microsofts
Scan-Engines umgehen kdnnen, wenn sie in das Zielpostfach zugestellt werden:

e Exchange Online Protection und Microsoft Defender fur Office 365 Filter
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e Zero-hour Auto Purge (ZAP)
e Standardwarnungen werden nicht ausgelost
e Automated Incident Response (AIR) und Clustering

Bei Phishing-Simulationen, die von Drittanbietern durchgefiihrt werden, gelten folgende
Ausnahmen:

o FEine gemeldete Nachricht erscheint im Bereich "Ubermittlungen" von Defender fiir
Office 365 als simulierte Bedrohung, und es wird keine Warnung oder AIR generiert. Das
gilt sowohl fiir von Administratoren tGbermittelte Nachrichten als auch fiir von
Benutzern Gbermittelte Nachrichten.

e Wenn eine URL in der Phish Sim Override angegeben wurd, 16st diese URL keine Safe
Links-Aktionen aus.

o Safe Attachments versucht auch nicht, Anhdnge zu detonieren.

Einschrankungen: Du kannst den Malware-Filter oder ZAP fiir Malware nicht umgehen. Dies
sollte zwar keine Auswirkungen auf eine Phishing-Simulation haben, ist aber wichtig zu wissen -
besonders dann, wenn du eigenen Simulationen durchfiihrst oder die Funktion fiir andere
Zwecke (nutzen oder missbrauchen mochtest.

Phishing Simulation Override

Zuvor hast du bereits gesehen, wie Microsoft Phishing-E-Mails filtert und welche Mechanismen
zur Verfligung stehen. Die Aktivierung verschiedener Schutzmethoden ist ein guter erster
Schritt fir jede Organisation. Trotzdem solltest du auch deine Endbenutzer schulen — fiir den
Fall, dass bosartige E-Mails doch einmal durch Microsofts Filtermechanismen ins Postfach
gelangen. Die Schulung kann (iber Microsofts eigenes Attack Simulation Training erfolgen, das
in diesem Kapitel behandelt wird. Alternativ kannst du auch auf Schulungen oder Losungen von
Drittanbietern setzen. Wenn du Microsofts eigene Losung nutzt, brauchst du die Funktion Phish
Simulation Override nicht — denn diese Trainingsmails werden ohnehin nicht gefiltert, sondern
direkt an das Benutzerpostfach zugestellt.

Benutzeriibermittlungen: Wenn ein Benutzer einen Bericht Gber eine Phishing-E-Mail einreicht
und diese Teil einer Simulation ist, wird kein Vorfall generiert (z. B. "E-Mail von Benutzer als
Malware oder Phishing gemeldet"), was flr Support-Teams von Vorteil ist.

Bei Drittanbietern war es bisher Uiblich, dass technische Artikel oder Wissensdatenbanken
bereitgestellt wurden, die dich dazu auffordern, Exchange Online-Transportregeln oder andere
Ausnahmen zu konfigurieren. Die Funktion Phish Sim Override vereinfacht diesen Prozess. Sie
ermoglicht es, bestimmte Anbieter zu definieren, deren Simulationen die Filterung umgehen
dirfen, damit die Trainings-E-Mail wie vorgesehen beim Benutzer ankommt.
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QUARANTINE

KnowBe4

Abbildung 6-16: Phishing-E-Mails von KnowBe4 werden anstelle des Postfachs des vorgesehenen Benutzers in eine
Quarantdne geleitet.
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Abbildung 6-17: Mit aktivierter Phish Sim Override wird die E-Mail nun zur Simulationstestung an den Benutzer
zugestellt.

Konfigurieren von Phishing Simulation Overrides

Um diese Funktion zu nutzen, gehst du ins Security Center > E-Mail & Zusammenarbeit >
Richtlinien > Bedrohungsrichtlinien > Advanced Delivery. In einer neuen Umgebung wird dir
dort zunachst eine leere Konfiguration angezeigt:
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Advanced delivery

SecOps mailbox  Phishing simulation

¢ Edit () Refresh Oitems = V

Value Type Date

No Third Party Phishing Simulation Configured.

Select "Add' to configure your third party phishing simulations. A phishing
simulation is an attack orchestrated by your security team that is used for
training and learning. Simulations help identify vulnerable users and behaviors,
and can lessen the impact of malicious attacks on your organization.

Abbildung 6-18: Um eine neue Override fiir eine Simulation eines Drittanbieters zu erstellen, musst du auf den
Button Bearbeiten oder den blauen Button unten klicken.

Edit third party phishing simulations

Phishing simulations are attacks orchestrated by your security team and used for
training and learning. Simulations can help identify vulnerable users and lessen the
impact of malicious attacks on your organization.

Third party phishing simulations require at least 1 entry for Sending domain and at
least 1 entry for Sending IP categories below. Simulations URLs to allow is an
optional field. Specifiy URLs here to not block or detonate on for your phishing

simulation.

Sending Domain (0 items) v
Sending IP (0 items) s
Simulation URLs to allow (0 items) ® %

Abbildung 6-19: Konfigurationsoptionen fiir die Phishing Simulation Override.

AARON SILLER | 31




() siller.consulting

INTELLIGENCE FOR IT

e Absenderdomane: Dieser Wert sollte mit der Domane des Drittanbieters
Ubereinstimmen und in den Headern der vom Drittanbieter gesendeten simulierten
Phishing-E-Mail erscheinen.

e Absender-IP: IP-Adressen der E-Mail-Server des Drittanbieters, die zum Versenden
dieser simulierten E-Mails verwendet werden.

e Zuzulassende Simulations-URLs: Wenn es spezielle URLs gibt, die in das Training
einbezogen werden, kannst du diese angeben, um Phish-Sim-E-Mails besser zu
identifizieren.

Hinweis: Microsoft hat die Handhabung von URLs in Phishing-Sim-E-Mails gedndert, und
Administratoren miissen diese nicht mehr angeben, da sie automatisch zugelassen werden.

PowerShell

Zusatzlich zur GUI kannst du auch PowerShell-Cmdlets verwenden, um die Einstellungen fiir
Phish Simulation Override zu konfigurieren und zu verwalten. Die Cmdlets stehen zur
Verfligung, nachdem du eine Verbindung zur Security and Compliance Center PowerShell
hergestellt hast.

Connect-IPPSSession

Um die verfligbaren Cmdlets abzurufen, gib Folgendes ein:

Get-Command *-PhishSim*

Zum Zeitpunkt des Schreibens sind die folgenden Cmdlets verfiigbar:

Get-PhishSimOverridePolicy Get-PhishSimOverrideRule
New-PhishSimOverridePolicy

New-PhishSimOverrideRule
Remove-PhishSimOverridePolicy
Remove-PhishSimOverrideRule
Set-PhishSimOverridePolicy Set-PhishSimOverrideRule

Der erste Schritt besteht darin, eine Phish Sim Override-Richtlinie zu erstellen:

New-PhishSimOverridePolicy -Name 'KnowBe4PhishOverridePolicy'

Hinweis: Beachten Sie, dass der fiir Richtlinie und Regel angegebene Name ohne Warnung
vollstandig ignoriert wird. In einem Mandanten kann nur eine Richtlinie und eine Regel erstellt
werden.
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Nach dem Erstellen der Richtlinie muss der Richtlinie eine Regel hinzugefligt werden:

New-PhishSimOverrideRule -Name 'KnowBe4PhishOverridePolicy' -Policy
'KnowBe4PhishOverrideRule' -SenderDomainIs BigBox.Com, MediumBox.Com -SenderIpRanges
147.160.167.0/26, 23.21.109.197,23.21.109.212

Die Phish Sim Override-Funktion ist nur flr Organisationen wirklich nitzlich, die einen Phish-
Sim-Anbieter von Drittanbietern nutzen und deshalb Exchange Online-Transportregeln
umgehen miissen. Wenn du so einen Anbieter verwendest, solltest du diese Funktion nutzen.
Wenn du Microsofts proprietare Losung verwendest oder keine Simulationen oder Tools von
Drittanbietern einsetzt, solltest du diese Funktion nicht verwenden.

Missbrauch vermeiden: Ich kann nachvollziehen, dass manche Leute in Erwagung ziehen
kdnnten, diese Funktion zu nutzen, um die Filterung fiir andere Szenarien als
Angriffssimulationen zu umgehen. Und obwohl das theoretisch moglich ist, solltest du es
wahrscheinlich nicht tun. Es gibt andere Méglichkeiten, (einige) Filterfunktionen zu umgehen.
Zum Beispiel mithilfe von Transportregeln usw.

Bedrohungsschutzstatus und AuBerkraftsetzungen

Wenn E-Mails von diesen Overrides verarbeitet werden, kannst du sie im
Bedrohungsschutzstatusbericht im Security Admin Center sehen, der sich hier befindet. Wenn
du die Ergebnisse nach Systemiberschreibungen filterst und nach ,,Phishing Simulation”
sortierst, solltest du eine Ausgabe wie diese erhalten:
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Reports > Email & collaboration > Threat protection status

Threat protection status

The Threat protection status report provides information about threats found prior to email delivery, covering relevant detection technologies, policy types, and delivery
actions. Learn more about this report

Filters: Date (UTC): 11/6/2022-11/12/2022  Reason: On-premises skip +16  Delivery location: Junk Mail folder not enabled +1 X +5 more

| Pt B e

11/05 11/06 11/07 11/08 1109 11/10 1m/mn 11/12
[l On-premises skip W e 2w [l Exchange transport e Il Organization allowed senders
B Oroanization aliowed domains W 24P not enabled B User Safe Sencer B User Safe Domain
[l Phishing simulation W Third party filter B 7ABL - URL allowed W T25L - File allowed
Il TABL-Soth URL and file allowed [l TABL - Sender allowed W 748L - URL biocked W 25L - File blocked

[ 74BL - Sender blocked

() Refresh View data by System override ~ Chart breakdown by Reason ~ | Export 17items 7 Filter
Date Subject Sender Recipients System override
D Nov 11, 2022 9:16 PM Payment imminent, please check your ... Phishing simulation

Abbildung 6-20: Bedrohungsschutzstatusbericht

Dieser Bericht ist nltzlich, um aufzudecken, woher diese Phishing-Simulations-E-Mails stammen
(Uberprufe die IP-Adressen, um sie einem konfigurierten Dienst zuzuordnen), aber auch, wer
der Zielempfanger war. Jede Nachricht kann erweitert werden, und weitere Details kdnnen
auch einem Administrator angezeigt werden, der diese E-Mails untersucht.

Anderung fiir die Standardsicherheit

Mit den neuen Optionen fiir Phish Simulation Exception und SecOps Mailbox hat Microsoft nun
die Sicherheitskompromisse der Exchange-Transportregeln (ETRs) im Visier, die Kunden in
Exchange Online einbauen. Microsoft gibt an, dass 60 % der E-Mails, die die Uberpriifung
umgehen, Gber ETRs erfolgen und eine Sicherheitsllicke darstellen, die so weit wie moglich
kontrolliert und geschlossen werden muss. Du solltest daher mit einer Verhaltensanderung
rechnen, wenn es darum geht, wie ETRs zwischen dieser Version und einem zukiinftigen Update
in der Praxis funktionieren.

Wie bei friiheren Anderungen sind ETRs nun Teil der Liste von Funktionen, die nicht verwendet
werden kénnen, um Malware und Phishing-E-Mails mit hoher Konfidenz zuzulassen.

Du musst keine eigene Richtlinie aktivieren, da es sich um eine ,standardmaRig aktivierte”
Funktion handelt. Die Regeln funktionieren gréRRtenteils wie bisher, aber es landen
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wahrscheinlich mehr Elemente in der System-Quarantdne, wenn sie wirklich bdsartig sind. Du
solltest also darauf vorbereitet sein, die Quarantane haufiger zu priifen, falls E-Mails dort
falschlicherweise landen.

SecOps-Postfach

Zusatzlich zur Phish Simulation Override enthalt Advanced Delivery auch eine Funktion, bei der
ein dediziertes Postfach von einem internen Team zur Analyse ungefilterter E-Mails verwendet
werden kann, die von der Organisation empfangen werden. Dies ist nitzlich fiir weitere
Analysen, die Sammlung von Bedrohungsinformationen oder einfach nur zu Testzwecken.

Konfigurieren des SecOps-Postfachs

Die Konfiguration des SecOps-Postfachs erfolgt ebenfalls in der Advanced-Delivery-Funktion im
Security Center, aber auf einer separaten Registerkarte:

Advanced delivery

SecOps mailbox  Phishing simulation

& Edit () Refresh

Display name Email

O

%

No SecOps Mailboxes Configured.

€

Select 'Add' to configure a mailbox or mailboxes to receive unfiltered messages
(both good and bad). Use this SecOps mailbox for investigations and analysis.

Abbildung 6-21: SecOps-Postfachkonfiguration in einem neuen Mandanten.

Die Konfiguration des SecOps-Postfachs erfolgt ebenfalls in der Advanced-Delivery-Funktion im
Security Center, aber auf einer separaten Registerkarte. Wenn du auf ,Bearbeiten” klickst (oder
auf , Hinzufiigen” unten in der Mitte des Bildschirms), erscheint ein kleines Popup-Fenster, in

das du ein zuvor erstelltes SecOps-Postfach eingeben kannst. Sobald du Zeichen in das

AARON SILLER | 35



() siller.consulting

INTELLIGENCE FOR IT

Eingabefeld eintippst, sucht das System nach passenden Postfachern und zeigt dir
,Vorgeschlagene Kontakte” an. Je nach GroRe deiner Umgebung sind das oft bereits die
richtigen. Wenn du den richtigen Postfacheintrag auswahlst, kannst du das speichern:

Edit SecOps mailboxes

Assign SecOps mailboxes. A SecOps mailbox is a dedicated mailbox that's used by
security teams to receive unfiltered messages (both good and bad) for investigation
and analysis.

security

° SecurityTeam

Abbildung 6-22: Hinzufiigen eines einzelnen Postfachs mithilfe von vorgeschlagenen Kontakten, beachte, dass bei
Bedarf mehr als ein Postfach ausgewdhlt werden kann, wenn mehrere Personen Nachrichten liberpriifen miissen.

PowerShell

Eine Reihe von Cmdlets zum Erstellen, Auflisten, Andern und Entfernen von SecOps-
AuBerkraftsetzungen sind im Security and Compliance Center PowerShell-Modul enthalten:

Get-SecOpsOverridePolicy Get-SecOpsOverrideRule
New-SecOpsOverridePolicy

New-SecOpsOverrideRule
Remove-SecOpsOverridePolicy
Remove-SecOpsOverrideRule
Set-SecOpsOverridePolicy Set-SecOpsOverrideRule

Zunéachst must du, wenn du kein vorgefertigtes SecOps-Postfach hast, ein SecOps-Postfach
erstellen, um ungefilterte E-Mails zu untersuchen:

New-Mailbox -Shared -Name 'SecurityTeam' -DisplayName 'Security Team' -Alias
SecurityTeam

Sobald es ein SecOps-Postfach gibt, das fir die Richtlinien verwendet werden kann, kannst du
die erforderliche Richtlinie und Regel mit PowerShell erstellen:

New-SecOpsOverridePolicy -Name SecTeamSecOpsOverridePolicy -SentTo
SecurityTeam@m365securitybook
New-SecOpsOverrideRule -Name SecOpsOverrideRule -Policy SecOpsOverridePolicy
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HINWEIS: Der fir die Cmdlets fiir Richtlinie und Regel verwendete Name wird ebenfalls ohne
Warnung ignoriert. Derselbe Hinweis gilt fiir die Tatsache, dass nur eine Richtlinie und eine
Regel erstellt werden kénnen. Du kannst in der SecOps Override-Richtlinie trotzdem mehr als
ein SecOps-Postfach angeben.

Verwenden von Get-Cmdlets zur Uberpriifung unserer Einstellungen:

Get-SecOpsOverridePolicy
Get-SecOpsOverridePolicy

Die Erstellung und Verwaltung eines SecOps-Postfachs ist sinnvoll, wenn Personen dem Prozess
der Uberpriifung dieses Postfachs gewidmet werden kénnen. Nicht jeder sollte mit dieser
Aufgabe betraut werden, und die Verantwortlichen fiir die Pflege dieses Postfachs sollten sich
des Inhalts sowie der Regeln und Verfahren fiir den Umgang mit den darin enthaltenen
Nachrichten flir Untersuchungen und erforderliche MalRnahmen bewusst sein. Wenn dieses
Kriterium erfillt ist, sollte das Postfach und die Funktion dem Mandanten zur Verfligung
gestellt werden. Andernfalls kannst du dich heute auf Microsofts bereits leistungsstarke
Untersuchungs- und Reaktionsfunktionen in Defender fiir Office 365 verlassen.

Threat Trackers

In einer Welt, in der Angriffe auf deine Cyber-Umgebung nie weit entfernt sind und viele
Bedrohungsakteure mitmischen, ist es nicht nur wichtig, informiert zu bleiben, was um dich
herum geschieht, sondern auch zu verstehen, welche Bedrohungen fiir dich relevanter sind als
andere. Threat Trackers ist eine hilfreiche Funktion, die Administratoren einen Einblick in die
flr Office 365 und ihren Mandanten relevanten Bedrohungen bietet. Diese Funktion erfordert
eine Microsoft Defender fir Office 365 Plan 2-Lizenz. Um auf Threat Trackers zuzugreifen,
offnest du das Microsoft 365 Defender-Portal und navigierst zu Threat Tracker, das jetzt in einer
aktualisierten Form vorliegt. In der oberen rechten Ecke befindet sich ein Umschalter, mit dem
du zwischen der alten und der neuen Version wechseln kannst. In den folgenden Abbildungen
siehst du das neuere Portal sowie das urspriingliche Portal, das weiterhin zur Verwendung zur
Verfligung steht.
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Threat TraCker Learn more o New version

Saved queries  Tracked queries  Trending campaigns

() Refresh 3@ Customize columns
Date created (UTC -06:00) |  Name Type Author Last executed (UTC -0... Tracked query  Actions
[:] Sep 8, 2020 10:04 AM Malware Campaign Watch MailMetadata Nov 12,2022 1203 PM  Yes Explore
E] Sep 7, 2020 11:09 PM Phish Email Tracker MailMetadata Nov 12,2022 12:03PM  Yes Explore

Abbildung 6-23: Neues Threat Tracker-Portal.
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Abbildung 6-24: Urspriingliches Threat Tracker-Portal.

Microsoft stellt diese Oberflache zur Verfligung, damit die Administratoren eines Mandanten
Uber Kampagnen und Bedrohungen informiert sind, die Microsoft verfolgt. Im alten Portal
werden vier Optionen angeboten, im neueren Portal sind es nur noch drei.
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Bemerkenswerte Kampagnen

Bemerkenswerte Kampagnen ist eine vorgefertigte Kampagnenverfolgung, die Microsoft auf
Grundlage grolRer weltweiter Kampagnen erstellt hat. Diese werden so erstellt, dass du dich
ebenfalls bewerten und schiitzen kannst, wobei Statistiken tber ihre Auswirkungen
bereitgestellt werden.

Die Option Bemerkenswerte Kampagnen wird nur dann ausgefillt, wenn Microsoft Kampagnen
bekannt machen mochte, die grolRe Malware-Angriffe enthalten und liber die ein
Mandantenadministrator informiert sein sollte. Andernfalls bleibt diese Ansicht leer und
enthalt keine Daten — was auch zum Zeitpunkt des Schreibens dieses Kapitels der Fall war.
Frihere Beispiele fiir bemerkenswerte Kampagnen sind Petya oder WannaCry.

Trend-Kampagnen

Diese Kampagnen basieren auf tatsachlichen Angriffen, die auf deinen Mandanten abzielen. Da
in Trend-Kampagnen echte Daten fir einen Mandanten angezeigt werden, kannst du
moglicherweise Ergebnisse sehen oder auch nicht. Wenn keine Angriffe stattfinden, bleibt auch
dieser Abschnitt leer.

Als Beispiel fur eine leere Ansicht wird unten gezeigt, dass zu diesem Zeitpunkt keine aktuellen
Trends vorliegen. Du kannst sehen, dass mehrere Angriffskampagnen in dieser Oberflache
verfolgt wurden. Die Kampagne wurde gestoppt, wie du anhand der Trenddaten (oben rechts)
sowie der Zeile unten erkennen kannst, in der angegeben ist, dass sie global gestoppt wurde.
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Threat Tracker

Saved queries  Tracked queries  Trending campaigns

() Refresh

No data to show

Learn more (@D New version

No results found. Please create saved query from explorer page

Abbildung 6-25: Trendende Kampagnen.

Tracked und Saved Queries

Die Tracked Queries enthalten Abfragen, die ein Administrator auf Basis seiner eigenen Daten
aus der Funktion Threat Explorer erstellt hat, die spater noch erlautert wird. Wenn diese
Abfrage verfolgt wird, erscheint sie jetzt in der Ansicht Threat Trackers.

Beachte, dass die Daten nach der Aktivierung nicht sofort angezeigt werden. Es kann etwas
dauern, bis sie eingehen, aber schlieRlich werden sie wie in Abbildung 6-24 dargestellt sichtbar:

Threat Tracker

Saved queries  Tracked queries ~ Trending campaigns

() Refresh
Date created (UTC -06:00) | Name Type
D Sep 8, 2020 10:04 AM Malware Campaign Watch MailMetadata
D Sep 7, 2020 11:09 PM Phish Email Tracker MailMetadata

Author

teammore (@D New version

3 Customize columns
Last executed (UTC -0... Tracked query  Actions
Nov 12, 2022 1203 PM  Yes Explore

Nov 12, 2022 12203 PM  Yes Explore

Abbildung 6-26: Uberpriifen des Threat Trackers

Wenn du unter Aktionen neben der gespeicherten Abfrage auf ,,Untersuchen” klickst, 6ffnet

sich die Registerkarte Explorer mit der geladenen gespeicherten Abfrage. Wenn ejne
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gespeicherte Abfrage auch verfolgt wird, steht dir die gleiche Aktion ,Untersuchen” fiir diese
Abfrage zur Verfligung. Dieselben Abfragen kannst du auch entfernen, wenn sie nicht mehr
benotigt werden. Ein wichtiger Punkt dabei ist, dass die Explorer-Ansicht fur diese Berichte auf
die letzten 30 Tage beschrankt ist. Jede Abfrage, die dlter ist — egal ob gespeichert oder verfolgt
— hat einen leeren Datensatz und sollte zu diesem Zeitpunkt entfernt werden.

Explorer @ Leammore [l Chart View

Allemail  Malware  Phish  Campaigns  Content Malware  URL clicks

Query Name: Phish Emails

Ef 2024-06-20 17:00 - 2024-06-2617:30 | Sender address v | | Equal any of v || O Use commas () to separate multiple entries, Click Refresh to filter .. | Refresh | | AND V| Save query v

Select pivot for histogram chart L Export chart data

Jun21,2024  Jun 21,2024 7:00 Jun 22,2024 300 Jun 22,2024  Jun 22,2024 700 Jun 23,2024 3:00 Jun 23,2024 Jun23, 2024 7:00 Jun 24,2024 3:00 Jun 24,2024  Jun 24,2024 7:00 Jun 25,2024 3:00 Jun 25,2024  Jun 25, 2024 T:00 Jun 26,2024 3:00  Jun 26, 2024
11:00 AM PM AM 11:00 AM M AM 11:00 AM PM AM 11:00AM PM M 11:00 AM M M 11:00 AM

M Delivered tojunk [l Delivered Il Blocked

Abbildung 6-27: Explorer-Daten aus einer gespeicherten Abfrage.

Eine gespeicherte oder verfolgte Abfrage kannst du nach ihrer Erstellung auch dandern. Diese
Anderungen beschrinken sich auf die Datumsangaben der Abfrage (also den Bereich oder
relative Daten) sowie darauf, ob die Abfrage weiterhin verfolgt werden soll. Verfolgte Abfragen
sind hilfreich, wenn du bestimmte Ereignistypen regelmalig Gberwachen mdchtest. Beachte,
dass die Berichte bei ihren Tracking-Moglichkeiten begrenzt sind. AuBerdem kann es laut
Microsoft bis zu einer Woche dauern, bis die Daten korrekt sind. Wenn du also eine Anderung
an einem Tracker vornimmst, kann es bis zu einer Woche dauern, bis die Daten fur diesen
Tracker wieder genau sind.

Threat Explorer

Das Threat-Explorer-Feature — manchmal auch als Echtzeiterkennung in der GUI bezeichnet —
ermoglicht es deinem Sicherheitsteam, im Auge zu behalten, was um dich herum und speziell
mit deinem Mandanten geschieht. Nahezu in Echtzeit kannst du im Threat-Explorer-Dashboard
durch verschiedene Informationsquellen navigieren und dir einen Uberblick tiber Aktivitaten
wie potenzielle Angriffe verschaffen, denen dein Mandant ausgesetzt ist. Zum Zeitpunkt des
Schreibens bietet der Threat Explorer verschiedene Arten von Erkenntnissen:

e Fir E-Mails kannst du Informationen tiber Phishing-Nachrichten, Nachrichten mit
Malware, Ubermittlungen (sowohl durch Administratoren als auch Benutzer) und aktive
Kampagnen einsehen. Du kannst auch Einblicke in benutzerdefinierte Filter erhalten,
indem du die Option , Alle E-Mails“ auswahlst.
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e FurInhalte — also Informationen aus Safe Attachments in Office 365 — kannst du die
Malware-Erkennungen der letzten 30 Tage anzeigen lassen.

In der folgenden Abbildung siehst du ein Beispiel flr die E-Mail-Malware-Aktivitat eines
Mandanten in den letzten 30 Tagen.

\ Malware family

Antivius @ ATP Detonation @ HTML/Phish.RGIMTB @ Reputation

Chart time zone: (UTC -05:00)

Abbildung 6-28: Aktuelle Aktivitéten im Explorer.

Die Legende oben rechts zeigt die verschiedenen erkannten Malware-Familien an. Wie du
sehen kannst, enthalt sie jedoch nicht immer den tatsachlichen Namen der Malware-Familie
und ersetzt ihn manchmal durch die Art und Weise, wie die Malware erkannt wurde.

Unterhalb des Diagramms siehst du die Details (Quelldaten), aus denen das Diagramm besteht.
Du kannst diese verwenden, um weitere Informationen zu bestimmten Ereignissen abzurufen
oder gezielt Details zu Giberprifen. Nutzlich ist auch, dass du sofort erkennen kannst, ob eine
Nachricht zugestellt wurde und — falls ja — wohin. In dem unten stehenden Beispiel kannst du
beispielsweise sehen, dass die Nachricht an die Quarantdne zugestellt wurde.

Email  Top malware families  Top targeted users  Email origin ~ Campaign ¢
Message actions 20 items L Exportemail list [H Customize columns
[ Dpate (uc -06:00) Subject Recipient Tags Sender Additional act... Latest deliver... Original deliv...
[0 Nov10,20226:26... FW:signed documents (=g e - Quarantine Quarantine
[J Nov10,2022 6:26... FW: signed documents =4 = - Quarantine Quarantine
D Nov 10, 2022 6:26 ... FW: signed documents [mg = - Quarantine Quarantine

Abbildung 6-29: Gefilterte Malware-Ansicht.

Je nachdem, welche Informationen du Uberpriifst, werden dir unterschiedliche Datensatze
angezeigt. Wenn du zum Beispiel analysierst, fiir welche Kampagnen dein Mandant anfallig war,
siehst du entsprechende Ubersichten:
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Campaign Type v || CIMalware [ phish

Y Advanced filter ’2022»1044 I = \ 00:00 v| —| 2022-11-12 ]Eﬂ | 23:59 v‘
Campaign Type v

15
L
g
=4

u l 8 .
13, 2022 7:0 '\4 700 Oct 1 700 Oct 19, 2022 7:00 Oct 21 2 7:00 Oct 23, 2022 7:00 Oct 25, 2022 7:00 Oct 27, 202:
p M M B

B Maiware W Phish

Campaign  Campaign origin

Note: Campaigns include a specific subset of messages. Learn more

Name Sample subject
[J Malware.98725795

Phish.A8F6403F 2

O

[J Malware.ACEE1889

Targeted Type
3.0% Malware
0.0% Phish
0.0% Malware

2 7:00 Oct 29,

Chart time zone: (UTC -06:00)

M

SubType

CVE-2018-0802A.... -

365

Mealicious Payload

2022 7:00 Oct 31, 20!

L Export chart datz

22700 New2 2022700 Nev 4, 2022700 Nov § c 600 Novs. cwa
M M MM
22 items 4 Export I3 Customize columns
Tags Recipients Inboxed Clicked

Abbildung 6-30: Kampagnenansicht.

Du kannst auf jede dieser Kampagnen klicken, um weitere relevante Informationen abzurufen —
zum Beispiel, wie viele Nachrichten zugestellt wurden oder wie viele Personen auf eine URL
geklickt haben. All diese Informationen sind sehr hilfreich, um ein besseres Verstandnis der
allgemeinen Cybersicherheitslage speziell fir deinen Mandanten zu gewinnen.

Dariber hinaus kannst du Uber die Threat-Explorer-Oberflache auch MaBnahmen gegen

entdeckte Bedrohungen ergreifen:

Message actions
Move & delete
Move to junk folder
Move to deleted items
Soft delete
Hard delete

Move to inbox

Track & notify

Trigger investigation
Investigate Sender
Investigate Recipient
Add to remediation

Contact recipients

Start new submission
Report clean
Report phishing
Report malware

Report spam

Abbildung 6-31: Threat Explorer-Aktionen

Unter den verfligbaren Optionen findest du verschiedene Aktionen, die du fiir eine E-Mail im
Threat Explorer ausfiihren kannst. Du konntest zum Beispiel eine Untersuchung zu einer

bestimmten E-Mail starten:
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security X

Office 365 has successfully started an investigation for this user reported message

Abbildung 6-32: Eingeleitete Untersuchung.

Alternativ kannst du entscheiden, dass die E-Mail in den Junk-E-Mail-Ordner des Benutzers
verschoben werden soll. Wenn du auf die Option ,,In Junk-E-Mail-Ordner verschieben klickst,
erscheint ein Assistent, der dich durch den Prozess der Erstellung einer Korrekturaufgabe flihrt
und bestimmte Informationen von dir abfragt :

e Name und Beschreibung
e Schweregrad. Dieser bezieht sich auf die Bedrohung und ist nitzlich, wenn spater
KorrekturmaBBnahmen Gberprift werden.

Nach der Erstellung erscheinen die Korrekturen im Action Center, das du tiber Uberpriifen >
Action Center aufrufen kannst.

Filterfunktionen

Wenn du mit dem Threat Explorer arbeitest, mochtest du vielleicht verschiedene
Visualisierungen erstellen — moglicherweise basierend auf einer Teilmenge von Benutzern, der
Art des Angriffs oder im Falle von E-Mails dem Zustellort. So kannst du tiefer in eine bestimmte
Kampagne einsteigen und prifen, ob und wie viele Nachrichten an die Postfacher der Benutzer
zugestellt wurden.

Innerhalb des Dashboards stehen dir zwei Moglichkeiten zum Filtern der Ergebnisse zur
Verfligung:

¢ Verwenden der einfachen Filteroption, bei der du eine Bedingung und einen Wert
auswabhlst und anschlieRend bei Bedarf weitere Bedingungen hinzufiigst.

e Verwenden der erweiterten Filteroption, mit der du dieselben Bedingungen wie im
Basisfilter in einer einzigen Abfrage kombinieren kannst (AND/OR). Das bietet dir
deutlich mehr Flexibilitat.

Das folgende Bild bietet einen Uberblick tiber alle filterbaren Eigenschaften fiir E-Mail-
Nachrichten:
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Basic ‘ Advanced
Sender Internet Message ID
Recipients Network Message ID
Sender domain Sender IP
Subject Attachment SHA256
Attachment filename Cluster ID
Malware family Alert Policy ID
Tags Campaign ID
Exchange transport rule ZAP URL signal
Connector URLs
Delivery action URL domain
Additional action URL domain and path
Directionality URL
Detection technology URL path
Original delivery location Click verdict
Latest delivery location
System overrides Condition group

Abbildung 6-33: Erweiterte Filterung, verfiigbare Bedingungen.

Mit diesen Filterbedingungen kannst du zum Beispiel eine Abfrage erstellen, die nach Phishing-
Nachrichten sucht, die an bestimmte Empfanger oder Gruppen von Personen gesendet wurden.
Wenn du Tags verwendest (diese Funktion befindet sich aktuell in der Vorschau) und einem
Benutzer in deiner Organisation ein Tag zugewiesen hast, kannst du dieses Tag als
Filterbedingung einsetzen.

N Tags X

Equals any of v

‘IT Department

Abbildung 6-34: Als Filter verwendete Tags.

Ergebnisse untersuchen

Wie bereits erwahnt, werden bei der Arbeit mit dem Threat Explorer die Rohdaten, die zur
Darstellung der Diagramme verwendet werden, direkt unter dem jeweiligen Diagramm
angezeigt. Diese Daten sind kontextbezogen — das heift, die Art der angezeigten Informationen
und deren Eigenschaften unterscheiden sich je nach Diagrammtyp. Die Kampagnenansicht zeigt
Informationen, die fir die jeweilige Kampagne relevant sind, wahrend die Phishing-Ansicht
wesentlich mehr Details zu einzelnen Nachrichten anzeigt.

AARON SILLER |45




() siller.consulting

INTELLIGENCE FOR IT

Die Rohdaten sind interaktiv. Du kannst auf ein Element klicken, um weitere Informationen
dazu zu erhalten. Wenn du beispielsweise auf eine E-Mail klickst, erscheint eine Auswahlleiste
mit zusatzlichen Details zur Nachricht, zu Anhangen, Geraten, dem Zeitstrahl der E-Mail und zu
dhnlichen E-Mails.

Einige Registerkarten ermdglichen dir einen noch tieferen Einblick. Wenn du dir beispielsweise
die Details einer Kampagne anzeigen lasst, siehst du am unteren Bildschirmrand eine Aktion.
Wenn du darauf klickst, wird das Threat Explorer-Dashboard erneut getffnet — diesmal mit
einem vordefinierten Filter, der auf den Eigenschaften des Elements basiert. Im Fall einer
Kampagne wird dir das Diagramm dann gefiltert nach der Kampagnen-ID angezeigt, die der ID
der ausgewadhlten Kampagne entspricht:

Explore Inboxed messages Close ‘

Abbildung 6-35: Kontextbezogene Aktionen in den Details eines Elements

Behebung

Der Threat Explorer ist nicht nur ein Untersuchungstool. Du kannst ihn auch nutzen, um auf
bestimmte Vorfalle zu reagieren. Nimm zum Beispiel eine Phishing-Kampagne: Wenn du die
verschiedenen fir deinen Mandanten relevanten Kampagnen (berprifst, kannst du — wie
bereits erwidhnt — zugestellte Nachrichten analysieren. Dabei erhiltst du einen Uberblick iber
alle Nachrichten, die Teil dieser Kampagne waren und in die Postfacher der Benutzer zugestellt
wurden, anstatt in Quarantane oder Junk zu landen.

Neben den Daten zu den Nachrichten siehst du eine Schaltflache , Aktionen”, Gber die du eine
von mehreren Aktionen auf die ausgewahlten Nachrichten anwenden kannst. Dazu gehoren das
Verschieben in den Junk-E-Mail-Ordner, das vorlaufige oder endgiltige Léschen, das Starten
einer zusatzlichen Untersuchung und mehr. Das ist besonders hilfreich, wenn du wahrend eines
Vorfalls bestimmte Nachrichten schnell und gezielt aus Benutzerpostfachern entfernen
mochtest.
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Email URL clicks URLs Top targeted users Email origin Campaign
D Date (UTC +01:00) ™  Subject Recipient Tags Sender A
12/7/20 6:43 AM Raak binnen één maand je ...
12/6/20 9:43 PM Verlies nu 15KG in 30 dagen -
D 12/5/20 11:39 AM Heeft u in de afgelopen 6 ...
D 12/3/20 6:29 PM win een testpakket ter waar...

Abbildung 6-36: Durchfiihren von Aktionen fiir Nachrichten (iber den Threat Explorer.

Filter fiir alle E-Mails

Wenn du einen umfassenderen Uberblick Giber E-Mails erhalten méchtest, die zugestellt, als

Junk markiert, blockiert oder unter Quarantane gestellt wurden, kannst du den Filter , Alle E-
Mails“ verwenden. Dieser ist inzwischen die Standardansicht im Explorer. Um ihn optimal zu

nutzen, solltest du den Datumsbereich anpassen (nicht den voreingestellten verwenden) und
zusatzlich den Filter ,,Directionalitat” auf ,,Inbound” setzen.

All email Malware  Phish  Campaigns Content Malware

M inbound [J0Outbound [Jintra-org Refresh Save query Vv
Y Advanced filter ‘ 2022-11-12 ‘ [ 00:00 V‘ - ‘ 2022-11-13 ‘ [ 23:59 V|

Delivery action v/ L Export chart data

400

ients

200

, Ill= I__Illlll!l'.I|-||||-.II!III!I!lllllllll

Nov 12,2022 Nov 12,2022 Nov 12,2022 Nov12 2022 Nov 12,2022 Nov 12,2022 Nov 13,2022 Nov 13,2022 Nov 13,2022 Nov 13,2022 Nov 13,2022
2:00 AM 6:00 AM 10:00 AM 2:00 PM 6:00 PM 10:00 PM 2:00 AM 6:00 AM 10:00 AM 2:00 PM 6:00 PM

Recipi

Abbildung 6-37: Arbeiten mit der Ansicht "Alle E-Mails" unter Verwendung des Werts "Inbound" fiir die
Direktionalitéit (ganz rechts).
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Wie du sehen kannst, ermoglicht dir die Ansicht, die vier Kategorien von E-Mails und ihre
jeweiligen Anteile im Vergleich zueinander zu sehen. Das ist auch eine ziemlich aussagekraftige
Moglichkeit, um zu erkennen, wie viele Nachrichten verarbeitet wurden.

Was jedoch interessanter sein kdnnte, ist das, was du siehst, wenn du die Direktionalitat auf
,,Outbound” umstellst.

All email Malware Phish  Campaigns Content Malware

Directionality ¥ || (Jinbound B 0utbound [intra-org Refresh Save
Directionality : Outbound )}

Delivery action v

Blocked Email Outbound!

20

Recipients

L] e I
0 Co—
Nov 12, Nov 12, Nov 12, Nov 12, Nov 12, Nov 12, Nov 12, Nov 12, Nov 12, Nov 12, Nov 12, Nov 12, I
20222:00  20223:00 2022400 2022500 20226:00 20227:00 2022800 20229:00 202210:00 2022 11:00 20221200 20221:00 2
AM AM AM AM AM AM AM AM AM AM PM PM

Abbildung 6-38: Betrachten ausgehender Nachrichten.

Aus dieser Ansicht erkennst du, dass mehrere (ausgehende) Nachrichten blockiert wurden. Wie
du dir vorstellen kannst, ist das definitiv etwas, das untersucht werden sollte, da blockierte
ausgehende Nachrichten auf eine Kompromittierung eines deiner Konten hindeuten kénnten.
Es konnte aber auch bedeuten, dass jemand in deiner Organisation versucht hat, Nachrichten
zu senden, die als bosartig oder als Spam eingestuft wurden. In diesem Fall ist es immer noch
ein Problem, aber wahrscheinlich weniger kritisch als eine Kompromittierung.

Integration von Microsoft Defender fiir Endpunkt

Wie in Kapitel 7 ausfiihrlich erortert, ist Microsoft Defender fiir Endpunkt Microsofts Losung fir
Endpunkterkennung und -reaktion sowie Antimalware. Die einzigartigen Erkenntnisse, die es
Uber die Endpunkte in deiner Umgebung hat, konnen fiir Office 365 und umgekehrt dullerst
nitzlich sein. Durch die Aktivierung der Integration zwischen beiden kénnen
Gerateinformationen in Warnungen einbezogen und angezeigt werden, was deinem
Sicherheitsbetriebsteam helfen kann, den Umfang und die Auswirkungen bestimmter Phishing-
Vorfdlle besser zu verstehen.

Um die Integration zu aktivieren, 6ffnest du den Threat Explorer und klickst in der oberen
rechten Ecke des Bildschirms auf ,MDE-Einstellungen”:
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Microsoft Defender for Endpoint connection

Connect to Defender for Endpoint @ Off

Use this feature to investigate threats between Office 365 and windows devices.
When you turn this on:

® You will be able to view device details and Microsoft Defender for Endpoint
alerts from the Threat Explorer.

* Microsoft Defender for Endpoint will be able to query Office 365 for email data
in your organization and show links back to filtered views in the Threat
Explorer.

Note: To turn on this connection, your organization must have a Microsoft Defender
for Endpoint subscription and security analysts must have access to Defender for
Office 365 P2 and Microsoft Defender for Endpoint.

Learn more about Microsoft Defender for Endpoint

O After enabling this feature in Office 365, enable the connection from the Windows
Security Center.

Abbildung 6-39: Verbindung von Microsoft Defender fiir Endpunkt mit Threat Explorer.

Um die Integration vollstandig und bilateral zu machen, navigierst du auch zu den Microsoft-
Defender-fir-Endpunkt-Einstellungen und aktivierst die Funktion ,Bedrohungsintelligenz” in
den erweiterten Funktionen.

Erstellen einer gespeicherten/verfolgten Abfrage

Verfolgte Abfragen, wie bereits erortert, basieren auf dem Explorer unter Threat Management.
Sobald du dich in der Explorer-Oberflache befindest, musst du eine Ansicht auswahlen und
dann die Optionen auswahlen, die zu dieser Ansicht passen.

Explorer

All email Malware Phish  Campaigns Content Malware

Use commas () to separate multiple entries, Click Refresh to filter the results.

Delivery action

Abbildung 6-40: Verfiigbare Ansichten in verfolgten Abfragen.

Wenn du beispielsweise ,,Phish“ auswahlst, musst du dich fiir den Filter, die Zustellungsaktion
und den Datenbereich entscheiden, wie in Abbildung 6-42 dargestellt:
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Allemail  Malware Phish  Campaigns Content Malware

I Use commas () to separate multiple entries. Click Refresh to filter the resuits. Refresh Save query ¥
— | 2022-11-13 =

Delivery action ¥ Export chart data

21:.00 V‘

20:30 Vv

Y Advanced filter 2022-11-12 =

Abbildung 6-41: Filtern nach Phishing-Angriffen.

Sobald alle Optionen festgelegt sind, klickst du auf , Aktualisieren”, um sicherzustellen, dass die
Daten korrekt sind. Wenn die Abfrage dann deinen Vorstellungen entspricht, kannst du sie
speichern.

Save query

Save the current filters as a Saved Query:

Query Name *

| Phishing Emails - 7 Days

O Exact dates: 2022-11-12 i 2022-11-13

@ Relative dates: Show last days when search is run

D Track this query

Abbildung 6-42: Speichern einer Abfrage (beachte das Kontrollkdstchen "Diese Abfrage verfolgen").

Hinweis: Microsoft hat auch die Anzahl der Datensatze gedndert, die sowohl im Security Center
als auch im Explorer exportiert werden konnen - auf 200.000 Datensatze, gegenliber den 9.900
Datensatzen, die zuvor erlaubt waren.

Automatisierte Untersuchung und Reaktion
(AIR)

Automated Investigation and Response (AIR) ist eine Funktion, die Teil von Microsoft Defender
flr Office 365 Plan 2 ist. Der Zweck von AIR ist es, Automatisierung bei der Analyse von
Warnungen in deinem Mandanten zu bieten, um die Arbeit deines zweifellos ausgelasteten
Sicherheitsteams zu entlasten. Sobald eine Analyse abgeschlossen ist, werden — falls zutreffend
— KorrekturmaRnahmen empfohlen. Die Empfehlungen werden jedoch nicht automatisch
ausgefihrt. Es liegt immer noch an einem Responder oder Analysten, Gber die Empfehlung zu
entscheiden.
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AIR ist standardmaRig aktiviert und erfordert keine Konfiguration. Noch mehr: Es kann nicht
deaktiviert werden. Um mit AIR-Untersuchungen zu interagieren, benotigst du eine der
folgenden Rollen: globaler Administrator, Sicherheitsadministrator, Sicherheitsleseberechtigter
und das Recht ,,Suchen und Loschen”. Beachte, dass fir die Rolle ,Suchen und Léschen”
moglicherweise eine neue Rollengruppe erstellt werden muss.

AIR wird automatisch bei Warnungen ausgelost, die im Microsoft 365 Defender-Portal erstellt
werden. Beispiele flr solche Warnungen sind:

e Erkennung eines Klicks auf eine bosartige URL

e Phishing-E-Mail gemeldet

e Malware in E-Mail nach Zustellung erkannt (ZAP)

e Phishing-URLs nach Zustellung entfernt (ZAP)

e Muster erkannt — verdachtige E-Mails

e Eingeschrankte Benutzer - am Senden von E-Mails gehindert
o Ubermittlungen - durch Benutzer und Administratoren

Untersuchen von Warnungen

Bitte beachte, dass der Ubergang vom Security & Compliance Center zum Microsoft 365
Defender-Portal noch im Gange ist. Daher kdnnen sich diese Erfahrungen bald dndern. Im
Folgenden werden die Anderungen so dargestellt, wie sie stattgefunden haben.

Wenn eine automatisierte Untersuchung gestartet wird, erscheint sie im Microsoft 365
Defender-Portal unter E-Mail & Zusammenarbeit > Untersuchungen, wie in Abbildung 6-43

dargestellt:

Threat Investigation

Automated investigation and response (AIR) capabilities enable you to run automated investigation processes in response to well known threats. Learn more
L Export () Refresh 4 items Y Filter 3 Customize columns

Filters: ~Time range: 8/1/2022-11/13/2022

D Status Detection Source Investigation Users Creation Time  Last Changed ... Threat co... Action co... Duration ...

|:| fe94c9 7 0 Remediated Office365 2 Nov 13,2022.. Nov13,2022.. 5 15 00:20:04.4...
[ 75529 G Terminated By System  Office365 fey Oct 24,2022 1.. Oct 24,2022 1... 0 0 Running
[ 2fse%0 7t e Terminated By System  Office365 fe Oct 12,20229... Oct 19,20229... 64 1 Running
D 5a3887 7 e Terminated By System  Office365 2 Oct9, 2022 8:... Oct9, 20228... 0 0 Running

Abbildung 6-43: Beispiel fiir eine automatisierte Untersuchung.

Wenn du auf das Symbol klickst (=7 ), um die Untersuchung zu 6ffnen, kannst du eines der
angezeigten Elemente auswadhlen, um zu sehen, woraus eine Untersuchung besteht. Die Seite
enthalt mehrere Registerkarten, darunter:
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e Untersuchungsgraph: Eine grafische Darstellung des Angriffs, die die Beziehung
zwischen den beteiligten Entitdaten, gesammelten Beweisen und empfohlenen Aktionen
zeigt.

e Warnungen: Ein Uberblick Giber die Warnungen, die zur automatisierten Untersuchung
beigetragen (sie ausgeldst) haben.

e E-Mail: Weitere Details zu der/den untersuchten Nachricht(en) sowie zur Anzahl der
zugestellten Nachrichten und zum Urteil Gber diese Nachrichten.

e Benutzer: Welche Benutzer von der/den untersuchten Nachricht(en) betroffen waren.

e Computer: Welche Computer von der/den untersuchten Nachricht(en) betroffen waren.

o Entitaten: Alle Entitaten, die an der Untersuchung beteiligt sind. Dazu gehoéren
Benutzer, Nachrichten, Dateien (Anhdnge) usw.

« Protokoll: Ein chronologischer Uberblick tiber die von AIR durchgefiihrten Aktivititen.
Dies ist nutzlich, um zu verstehen, welche Elemente AIR untersucht hat, um sein Urteil
und die empfohlenen Aktionen besser zu verstehen.

¢ Aktionen: Dies sind die von AIR empfohlenen Aktionen. Eine hadufig vorgeschlagene
Aktion ist das vorlaufige Loschen der relevanten Nachricht(en) aus den Postfachern
(Entitaten) in der Untersuchung.

Um auf empfohlene Aktionen zu reagieren, genligt es, auf die vorgeschlagene Aktion zu klicken
und dann entweder ,,Genehmigen” oder ,Ablehnen” auszuwahlen. Wenn du auf den Betreff
einer Nachricht klickst, erscheint eine Auswahlleiste mit weiteren Details zur betroffenen
Nachricht. So kannst du besser beurteilen, ob du die Nachricht entfernen oder ob eine weitere
Nachverfolgung mit dem betroffenen Benutzer erforderlich ist.

Hinweis: Beachte, dass diese Aktionen nicht automatisiert werden konnen und dass
Administratoren regelmaRig priifen sollten, ob Nachverfolgungen oder MalRnahmen notwendig
sind.

Manuelles Auslosen von AIR

Wie bereits festgestellt, wird AIR zwar automatisch ausgel6st, du kannst jedoch auch manuell
eine Untersuchung starten, wahrend du eigene Analysen durchfiihrst. Im folgenden Beispiel
wird eine AIR direkt tiber das Threat-Explorer-Dashboard ausgeldst. Um das Menl zu 6ffnen,
wahle eine Nachricht in der entsprechenden Ansicht aus und klicke dann auf
Nachrichtenaktionen > Untersuchung auslésen.

Prioritat Kontoschutz

Wenn es darum geht, ein Unternehmen oder eine Organisation anzugreifen, suchen boswillige
Akteure nach jedem Winkel, um eine Schwachstelle in der Verteidigung zu finden. Egal ob per
E-Mail, Telefon, Text oder Giber andere Wege — ein schwaches Ziel zu finden, ist von héchster

Bedeutung. Bei gezielten Angriffen ist das Ziel umso wertvoller, je gréBer der potenzielle
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Schaden oder Gewinn ist. Es ist daher nicht verwunderlich, dass Fihrungskrafte auf C-Level
haufiger ins Visier genommen werden.

Priority Account Protection soll Sicherheitsteams dabei unterstiitzen, schneller zu erkennen,
wenn eine Warnung ein potenziell hochwertiges Ziel betrifft. Dabei wird ein visueller Hinweis
(ein sogenanntes Tag) zur Warnung hinzugefiigt, wann immer ein markierter Benutzer
betroffen ist.

Priority Account Protection ist eine interessante Funktion von Microsoft, die Organisationen
helfen kann, besonders sensible Konten zu schiitzen. Laut Microsoft-Dokumentation ist die
volle Nutzung dieser Funktion, inklusive Premium-Mailflow-Uberwachung, auf Kunden mit
Office 365 E3, Microsoft 365 E3 oder Microsoft E5 sowie mindestens 10.000 Lizenzen und 50
Exchange Online-Postfachern beschrankt. Du kannst aber trotzdem Benutzertags verwenden,
um Gruppen von Benutzern in Office 365 in Berichten zu filtern oder zu gruppieren —denn es
gibt eine aufgelistete Spalte und einen verfligbaren Filter fiir Tags. Wenn du Uber die
entsprechende Lizenzen (10k+) verfiigst, solltest du die Funktion aktivieren und nutzen.

Um einem Benutzer ein Tag hinzuzufiigen, navigierst du zu
https://security.microsoft.com/userTags . Beim Erstellen eines neuen Tags kannst du direkt
Postfacher zuweisen. Alternativ kannst du auf , Tag bearbeiten” klicken, um bestehende Tags
Benutzern zuzuweisen. Nach der Zuweisung eines Tags erscheint dieses auch in der
Benutzeroberflache:

User tags

User tags

Tags help you add context to users for investigations, policy creation, and more. Learn more about user tags
g Y y g

{- Create (U Refresh O Search < Filter
D Tag Applied to Last updated Created on
O 1 user Nov 12, 2020 8:47 AM Nov 12, 2020 8:47 AM

Abbildung 6-44: Zuweisen von Tags zu Benutzern

Sobald ein Benutzer ein Tag erhalten hat, enthalten alle fiir diesen Benutzer generierten
Warnungen einen visuellen Hinweis mit dem jeweiligen Tagwert. So kann dein Sicherheitsteam
sofort erkennen, mit welcher Art von Benutzer es zu tun hat. Du kdnntest zum Beispiel Tags fur
besonders gefdhrdete Benutzer oder fiir Mitarbeiter bestimmter Abteilungen einfuhren.

Diese Tags lassen sich auch zur Filterung von Berichten nutzen. So bekommst du einen besseren
Uberblick dariiber, wie oft markierte Konten angegriffen werden. Obwohl das hilfreich ist, sorgt
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die Uneinheitlichkeit in den verschiedenen Berichten gelegentlich flir Verwirrung — es ist nicht
immer ersichtlich, welche Berichte eine Tag-Filterung standardmaRig unterstiitzen und welche
nicht. Da sich die Funktion derzeit noch in der Vorschau befindet, ist jedoch mit weiteren
Verbesserungen bis zur allgemeinen Verfligbarkeit zu rechnen.

E-Mail-Entitatsseite

Innerhalb des Security Admin Centers bietet Microsoft nun eine neue Oberflache fir
Untersuchungen in Defender fiir Office 365. Du findest die Seite unter E-Mail &
Zusammenarbeit > Untersuchungen. Zunachst siehst du eine Liste der Untersuchungen fiir den
gewahlten Zeitraum. Bei Bedarf kannst du den Zeitbereich dndern, indem du den Filter
aktualisierst. Um weitere Informationen zu einer bestimmten Untersuchung zu erhalten, klickst
du auf das Fenster mit dem Pfeil neben der ID der jeweiligen Untersuchung. Dadurch wird die
Detailseite der Untersuchung ge6ffnet. Eine Sache, die dir auffallen wird, ist, dass das Aussehen
und die Bedienung der Seite denen der Detailansicht einer Untersuchung in Microsoft Defender
fiir Endpunkt dhneln. Das ist beabsichtigt, um eine konsistente Nutzererfahrung liber die
verschiedenen Produkte hinweg sicherzustellen.

Lass uns zunachst die neue Registerkarte "Entitdten" in den Details einer Untersuchung

erkunden, die du nun durch Klicken auf das Symbol (L_-f) finden kannst.

Investigation Summary < Investigation graph Alerts (8) Mailboxes (1) Evidence (7) Log (16)

Investigation Status Timeline A

Alert received

Microsoft Defender for Office 365

Email messages containing malicious URL removed after
delivery

Started
Jul 15, 2021, 5:20:18 PM
15:55:30
Pending approval

+ 7 correlated alerts

Investigation details A

Entities analyzed (7) Mailbox (1)

P
@ 1R ° y i\ Evidence @

= 1 Email
f& 5 Email Clusters

Status

@ Pending action 7 entities found

Remediation actions require review and approval.

Alert severity

/) Pending approval
() g app

Informational /  Soft delete 2 email messages

; @ waiting for 15:52n
Detection source

Abbildung 6-45: Jetzt in Untersuchungen verfiigbare Entitdten.

Wenn du dir die Registerkarte “Entitaten” ansiehst, erkennst du die Referenzartefakte, aus
denen die Entitaten bestehen, die Defender fiir diese Nachricht analysiert hat. Du siehst hier
eine komprimierte Ansicht beider Registerkarten:
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Alerts (1) Mailboxes (1) Evidence (5) Entities (5) Log (16) Pending actions e
I T3 Choose columns 30 items per page
Emails (1)
Verdict Remediation status Email Received Date Delivery Status Subject Sender
I Malicious |l Pending approval 3/4/21,3:05 PM Blocked New Microsoft Security and Compliance blog: M...
Email Clusters (4)
Verdict Remediation status Name Threats Email count Malware Phish Delivered Jun
IMalicious | Pending approval BodyFingerprint8in1:(*2353973259%) and Senderl.. Phish 1 1 1 0
I Malicious | Pending approval Subject("New Microsoft Security and Complianc... Phish 1 1 1 0
I Malicious Pending approval Subject:("New Microsoft Security and Complianc... Phish 1 1 1 0
I Malicious | Pending approval BodyFingerprintBin1:("2353973259") and P2Send... Phish 1 1 1 0

Was bedeuten die einzelnen Entitaten?

e E-Mail: Die urspriingliche E-Mail, die untersucht wird.

Figure 6-46: Ansicht der Entitdten der Untersuchung.

e E-Mail-Cluster: E-Mail-Nachrichten, die durch eine Suche als dhnlich zur urspriinglichen
E-Mail eingestuft wurden. Wie du sehen wirst, taucht dieselbe Nachricht oft in
verschiedenen Formen auf.

Jede dieser Entitaten kannst du durch Klicken auf das jeweilige Element weiter untersuchen,
um zusatzliche Informationen zu erhalten.
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Subject:("Unauthorised access”) and Senderlp:

(" ") and AntispamDirection:("1") and
ContentType:("1")

Email Cluster

Email Cluster details A
Verdict @ Malicious

Email count 1

Name Subject:("Unauthorised access") and Senderlp:(’ ")

and AntispamDirection:("1") and ContentType:("1")

Threats @@ Show Threats

Latest delivery @ Show Latest delivery locations
locations

Original @ Show Original delivery locations
delivery

locations

Volume No

anomaly

Query Time 11/12/2022, 6:00 PM

&3 Open in Explorer

Abbildung 6-47: Rote Rechtecke markieren verfiigbare Aktionen fiir diese Entitit.

Von dieser neuen Auswabhlleiste aus kannst du die Entitat in der Explorer-Funktion des Security
Centers anzeigen sowie das vorlaufige Loschen der E-Mail(s) entweder ablehnen oder
genehmigen. Du hast auRerdem die Moglichkeit, mit den in dieser E-Mail bereitgestellten
Details eine Jagd durchzufihren.

Wenn du dich fiir eine Jagd entscheidest, wird automatisch eine Abfrage in der Advanced-
Hunting-Funktion erstellt, die in Kapitel 12 ausfihrlicher behandelt wird. In diesem speziellen
Beispiel ist die Abfrage so eingestellt, dass sie in den letzten sieben Tagen nach derselben
Nachricht sucht. Das kann nitzlich sein, um herauszufinden, ob jemand versucht hat, die
Nachricht an mehrere Empfanger zu senden. Beachte dabei, dass die vorgefiillte Abfrage den
zuvor von dir eingestellten Zeitbereich nicht berlicksichtigt. Wenn du beispielsweise zuvor den
Zeitraum auf die letzten dreiRig Tage angepasst hast, bertlicksichtigt die vorgefertigte Abfrage
dennoch nur sieben Tage. Achte also auf den Zeitraum in deiner Abfrage, wenn du keine
Ergebnisse erhaltst.
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@ Helpresources ~ [ Schema reference o Try the new Hunting page

D> Run query Save v & Share link 1 SetinQuery v B Create detection rule

Query N
1 EmailEvents
2 | where Timestamp between (ago(7d) .. now())
3 and NetworkMEssageId in ("4bf66f0@-69eb-4678-8d5d-dfbffbleblb3™)
4

| take 1000 I-

Abbildung 6-48: Abfrage fiir die Entitdt aus der Untersuchung.

Wenn wir zu den verfligbaren Aktionen zurlickkehren und ein vorlaufiges Loschen genehmigt
wird, erscheint nach Abschluss der Aktion eine entsprechende Meldung:

(@) Soft delete emails remediation action was approved |

Abbildung 6-49: Ubermittlung der Genehmigung zum vorldufigen Lschen.

Wenn du in der Auswahlleiste auf ,Weitere Details zur E-Mail...“ klickst, wird die Untersuchung
auf die E-Mail-Entitatsseite Ubertragen.:
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Timeline  Analysis  Attachments URL  Similar emails

E New Microsoft Security a...

Email detection details ~ 2 Plain-text email header

Tags o id
g System override(s) Copy the message header below and paste it into the Message Header Analyzer tool

Allowed b tion pol tine rel

Recipient tags lowed by organization policy / Quarantine release to review and analyze detailed transport information about the message. Learn about
7 Depstment Exchange Transport Rule(s) this tool

e Add AntiPhishng Header / 99124774-3ad7-474e-9933-67da31117333 ) ©F Microsoft Message Header Analyzer

AntiPhish Header / d3712948-d25a-4283-8b01-2d286e3b4e29 [

Detéction details - Junk mailbox rule Bulk complaint level (BCL)

Threat Enabled s [ Copy message header ARC-Seal: i=2; ha256; 5= : d=i - com:

Phish / High cv=fail;

— Spam confidence level (SCL) Policy

b:x:; vdv:hvery ocation = b= dquBCﬁBJHEwEb(.VquaJuEanUMJ\117q3MhpCGQHEVEZSVcElHX/KBﬁgzeRASchWprGs
3 = 9

Original delivery location Policy action NIQPHngméZcﬂDGSZTJNquDLfCGchGVSOJaYJWOKkAMMbqe+4MAubLQSZSWKJLAKDquzv

inbox folder 2 ESIGQIOs+6NXOdQIgSFXjpaMaZihSpGKSA2SRsedNr2IhgOgM2vay 1Jeed/UxNvXkYiva1ChdDnek

et CarnialgnID if’\;gsrgUwTu3er63uenCGr:COdthnszcuRZGPzO/g:: ]

Campaign FAQETFAB.323D3A9.45639888 38EE8270.20128 T et i HoF i

X . s=arcselectorog01;
Delivery action h=From:Date:Subject: D:Ce ype! b hang: derADCheck:
Delivered bh=pIHL i

P e N Sender-Recipient details 2 QSwFg

System override ~ =
Q) Sender name Sender IP b=RE/ChT7BGLE/olZIIVIW

9 - DiL QcfeEs
Tt coarida Microsoft Saouriy formetion KkeP) -YMND;/bLdbFawGH 19bSTycB/whl 11P2w11IWLUD2BZVAAQKATCEYS)

Allowed by organization policy / Quarantine release outine oulo oty
Domain name Domain owner 0+5a1Dkiw588JZaZong3Ng+ uQcywodqwaPlzcthLEwatsmu7p2NPvmHRzlsEmgumsx;;u
Email details ~ ] Microsoft Corporation 1msgVkySYN2llorqjgzopeaf3yWNA==
ARC-Authentication-Results: i=2; mx.microsoft.com 1; spf=none; dmarc=none
Directionality Location Domain creation date action=none header.from=microsoft.com; dkim=error (no key for signature);
inbound - Mar 26, 2009 arc="fail (41)
ini tication-Results: i im=error (no key for signature)
Redplemt(to) Refum: peth AR e i Al
medond seunly header.from=microsoft.com;
Sender (From) P O=IC=microsoft. i m Received: from BNSNAM12FT065.e0p-nam12.prod.protection.outiook.com
Microsoft Security Information <mssecinf@mi... 0 PR (2201:111:400:fc66:43) by
Time received n BNBNAM12HT079.e0p-nam12.prod.protection.outiook.com (2a01:111:e400:fc66:63)
Mor 4, 2021 405 PM wiith Microsoft SMTP Server (version=TLS1_2,
cipher=TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384) id 15.20.3912.9; Thu, 4 Mar
Internet Message ID Authentication ~ 2021 22:13:48 +0000
<BYSPR21MB1428BE3065DACSABCB73C30D9... D) Received: from NAM11-CO1-obe.outbound.protection.outiook.com (104.47.56.174)
Network Message ID Domain-based Message Authentication (DMARC) by BNBNAM12FT065.mail protection.outiook.com (10.13.182.134) with Microsoft
01ded49-8f65-43f6-c42e-0808df514950 ) pass SMTP Server (version=TLS1_2, cipher=TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384) id
15.20.3912.9 via Frontend Transport; Thu, 4 Mar 2021 22:13:48 0000
Campaign ID DomainKeys identified mail (DKIM) Sender Policy Framework (SPF) Received: from DM5PR2201MB1051.namprd22.prod.outlook.com
FA9ETF4B.323D3A0.45639888.38EE827020128 (1) Pass Pass (fe80:115f1:7821:9c2d:316%7) by DM5PR2201MB1051.namprd22.prod.outiook.com

Abbildung 6-50: Die Registerkarte "Analyse" bietet eine Fiille von Informationen (iber die E-Mail.

(1) Alle Tags, die bei der Verarbeitung auf die Nachricht angewendet wurden. Im obigen
Beispiel wurde ein Benutzertag gesetzt, da die E-Mail-Empfanger Teil der IT-Abteilung
sind.

(2) Was in der Nachricht erkannt wurde, wohin die Nachricht gweitergeleitet wird,
welche Bedrohungserkennungsfunktion verwendet wurden ob die E-Mail zugestellt
wurde oder nicht.

(3) Alle AuBerkraftsetzungen, die in deinem definiert sind und dazu fiihren konnten,
dass die Nachricht bestimmte Scan-Engines (iberspringt. Diese werden hier klar
aufgefihrt.

(4) Backend-Prozesse werden hier vermerkt -- Systemuberschreibungen,
Transportregeln, Junk-Mail-Richtlinien, SCL- und BCL-Verarbeitung inklusive der
getroffenen RichtlinienmaBBnahmen.

(5) Informationen zur E-Mail-Authentifizierung Gber den Absender -- DMARC, DKIM, SPF
und weitere Authentifizierungsindikatoren.

(6) Vollstandiger Nachrichtenkopf der E-Mails ist ebenfalls einsehbar. Du kannst ihn zur
tiefergehenden Analyse im Message Header Analyzer 6ffnen.
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Wie bei den Entitatsseiten flir Benutzer, IP-Adressen und andere Daten findest du auch hier
zahlreiche Registerkarten mit erganzenden Informationen:

» Zeitachse: Bietet dir einen chronologischen Uberblick (iber den Weg der Nachricht vom
Empfang bis zur Zustellung. Vergleichbar mit der Nachrichtenverfolgung, allerdings mit
Fokus auf Sicherheitsaspekte wie Filterung usw.

¢ Analyse: Liefert dir ein strukturierteres, tieferes Verstandnis zur Nachricht, den
Kopfzeilen und den Ergebnissen der Authentifizierung.

e URLs und Anhinge: Hier bekommst du einen Uberblick {iber die potenziell bosartige
Anhdnge und URLs in der Nachricht - falls solche gefunden wurden. Du kannst auf jedes
Elemente klicken, um weitere Details zu erhalten. Bei URLs erfdhrst du zum Beispiel, ob
und wie die Seite gepriift wurde und ob bdsartige Inhalte identifiziert wurden —
vorausgesetzt, die Seite wurde Uberhaupt gescannt.

 Ahnliche E-Mails: Auflistung von Nachrichten, die der analysierten dhnlich sind. Das
kéonnen E-Mails mit identischem Betreff, Gleicher Abesender-IP oder Kombinationen
daraus sein.

Bei der Untersuchung von Vorfillen ist die Menge an Informationen oft eine Herausforderung.
Gleichzeitig kann ein Mangel an Details ein echtes Hindernis fiir eine griindliche Analyse
darstellen. Die E-Mail-Entitatsseite scheint hier einen guten Mittelweg zu bieten: Sie stellt viele
der fir die Untersuchung wichtigen Informationen an einer zentralen Stelle bereit, ohne zu
Uberfordern. Wenn du Ursprung, Kopfzeilen oder andere Daten zu einer E-Mail nachvollziehen
musst, liefert dir diese Seite strukturierte Einblicke. Sie zeigt dir auch auf, worauf Microsofts
Scan-Engines achten — was dir wiederum helfen kann, deine Analyseprozesse zu optimieren. Du
kannst dir E-Mails in der Vorschau anzeigen lassen und sie bei Bedarf herunterladen, um sie
weiter zu untersuchen.

Attack Simulation Training (AST)
Einfiihrung

Der Attack Simulator ist Teil von Microsoft Defender fiir Office 365 Plan 2. Das Ziel des Tools ist
es, simulierte Angriffe auf deine eigene Umgebung durchzufiihren, um das
Sicherheitsbewusstsein deiner Benutzer zu priifen und messbar zu machen. Um ihn nutzen zu
kdnnen sind hier ein paar Hinweise:

e Du musst der Rolle "Organisationsverwaltung" oder "Sicherheitsadministrator"
zugewiesen sein.

e Die simulierten Angriffe sammeln lGber 30 Tage hinweg Daten, die anschlieRend fiir
insgesamt 90 Tage gespeichert bleiben.
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e Fir den "Attack Simulator" gibt es keine PowerShell-Cmdlets.

Ausfiihren eines simulierten Angriffs

Wenn die Voraussetzungen erfillt sind, kannst du die verschiedenen Angriffsszenarien
untersuchen und analysieren, welche Relevanz sie fiir deine Umgebung haben. Warum solltest
du dieses Tool nutzen? Ganz einfach: Wenn du (iber die entsprechende Lizenz verfligst, gibt es
keinen Grund, es nicht zu tun. Ohne dieses integrierte Tool musstest du auf kostenpflichtige
Angebote anderer Anbieter wie KnowBe4 zuriickgreifen, die dhnliche Funktionen bereitstellen.
Ein weiterer Vorteil ist, dass die integrierten Angriffsszenarien nicht von bestehenden
Richtlinien wie Anti-Phish, AIR oder anderen SchutzmalRnahmen blockiert werden — ein klarer
Pluspunkt im Vergleich zu externen Losungen.

Der neue Attack Simulator ist eine deutliche Verbesserung gegenliber der bisherigen Version,
die weiterhin im Microsoft 365 Defender-Portal verfligbar ist. Er bietet dir ein wesentlich
moderneres Erlebnis in Bezug auf Angriffssimulationen, Anpassungsmoglichkeiten,
Berichtsfunktionen und integriertes Benutzerschulungssystem — insbesondere dann, wenn ein
Benutzer bei einem simulierten Angriff durchfallt.

Lass uns ein Beispiel durchgehen, bei dem wir ein Social-Engineering-Szenario fiir unsere
Endbenutzer erstellen. Um den Attack Simulator zu 6ffnen, gehst du in das Microsoft 365
Defender-Portal und klickst auf , Attack Simulator”. AnschlieBend wahlst du ,, Simulation
starten” aus — damit 6ffnet sich der Assistent fiir die Konfiguration deines Angriffszenarios.
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Select technique

Select the social engineering technique you want to use with this simulation. We've curated these from the MITRE Attack framework. Depending on your
selection, you will be able to use certain types of payloads.

O Credential Harvest
In this type of technique, a malicious actor creates a message, with a URL in the message. When the target clicks on the URL within the message, they
are taken to a web site, the website often...

IView details of Credential harvestl

@ Malware Attachment
In this type of technique, a malicious actor creates a message, with an attachment added to the message. When the target opens the attachment,
typically some arbitrary code such as a macro...

[view details of Malware attachment]

O Link in Attachment
In this type of technique, which is a hybrid of a Credential Harvest and Malware Attachment, a malicious actor creates a message, with a URL in an
attachment, and then inserts the attachment into the message. When the target opens the attachment, they are represented with a URL in the actual
attachment...

IView details of Link in attachmemi

O Link to Malware
In this type of technique, a malicious actor creates a message, with an attachment added to the message. However instead of directly inserting the
attachment into the message, the malicious actor will host the attachment on a well-known file sharing site, (such as SharePoint, or Dropbox) and insert
the URL to the attachment file path...

IView details of Link to malwarel

O Drive-by URL
In this type of technique, a malicious actor creates a message, with a URL in the message. When the target clicks on the URL within the message, they
are taken to a website, the site will then try and run some background code to gather information about the target or deploy arbitrary code to their
device...

|View details of Drive-by URLI

O OAuth Consent Grant
In this type of technique, a malicious actor has created an Azure Application that asks the target to grant the application permissions over some of the
target's data. The application will provide...

|View details of OAuth Consent Grant]

O How-to Guide
In this type of technique, a message is created, which has instructions for teaching end users about certain actions, like how to report phish...

IView details of How-to Guidel

Abbildung 6-51: Starten eines simulierten Angriffs mit dem Attack Simulator

Um zu erklaren, wie der Attack Simulator funktioniert, erstellen wir eine Beispielsimulation mit
einem der haufigsten Angriffe: Credential Harvesting. Dabei versucht der Angreifer, deine
Anmeldeinformationen abzugreifen, indem er dich dazu verleitet, sie auf einer gefalschten
Website oder in einem Formular preiszugeben. Auf dem ersten Erstellungsbildschirm kannst du
aus funf Haupttypen von Szenarien wahlen: Credential Harvest (unser Szenario), Malware-
Anhang, Link im Anhang, Link zu Malware und Drive-by-URL.

Jedes dieser Szenarien wird im Assistenten verstandlich beschrieben. Zusatzlich bietet der Link
,Details anzeigen” fur jedes Szenario weiteres Hintergrundwissen. Wenn du darauf klickst,
erscheint eine Auswahlleiste auf der rechten Seite mit zusatzlichen Informationen.

Microsoft hat aulRerdem einen neuen Nutzlasttyp namens ,,Oauth Consent Grant” hinzugefligt.
Was ist das und warum ist es wichtig? Diese Simulation imitiert eine Berechtigungsanfrage, wie
sie typischerweise von Azure-Anwendungen gestellt wird, die auf Daten zugreifen mochten. Der
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Benutzer muss dabei den Zugriff aktiv gewadhren. Die Simulation bildet also realitdatsnah ab, was
ein Endbenutzer sehen wiirde, wenn er einer neuen App Zugriffsrechte im Mandanten erteilen
soll.

Nachdem du dein Szenario ausgewahlt hast, klickst du auf ,Weiter” und gibst eine Bezeichnung
und Beschreibung fiir die Simulation an:

@ Select Technique

Name Simulation

Name Simulati 4 .
® imulation Simulation Name *

l Enter the Simulation Name

(O Select payload and login page

Description
(O Target Users P

Enter the Simulation Description

(O Assign Training z

(O Select end user notification

(O Launch Details

O Review Simulation

Abbildung 6-52: Eingeben grundlegender Details zur Simulation.

AnschlieBend wahlst du eine passende Nutzlast fiir das Szenario aus. Die Nutzlast bestimmt,
wie die Nachricht aussieht, die deine Benutzer erhalten, um ihre Widerstandsfahigkeit gegen
den jeweiligen Angriffstyp zu testen. Microsoft erweitert die Auswahl an Payloads laufend,
sodass in Zukunft noch mehr Varianten zur Verfliigung stehen werden:
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technique to a payload from the preview tab.

Global payloads  Tenant payloads

Payload Name Language
[] New File Alert English
[] Famima T Card Usage Japanese
[] Customer Satisfaction Survey Spanish

Select payload and login page

Select payload for this simulation technique. You can create or collect your own payloads to add this
payload, you will be redirected to a payload creation wizard. You can also map a login page for Credd

20 i

Predicted Compromise Rate (%)

21

20

20

Abbildung 6-53: Auswdéhlen einer relevanten Nutzlast.

Wenn du die Liste der verfiigbaren Payloads durchgehst, kannst du aus zahlreichen Szenarien
wahlen. Dabei stehen globale und mandantenspezifische Optionen zur Auswahl. Die globalen
Payloads basieren auf realen Angriffsszenarien. Fiir unser Beispiel verwenden wir die Payload

Ill

,,Postfach vol

. Zu jeder Payload siehst du folgende Zusatzinformationen:

o Klickrate: Wie viele Benutzer auf den Angriff geklickt haben und dadurch

kompromittiert wurden.

e Prognostizierte Kompromittierung: Microsofts geschatzte an gefdhrdeten Benutzern

bei diesem Szenario.

¢ Simulationen: Wie viele Simulationen eine Organisation fir dieses Szenario

durchgefiihrt hat.

Zusatzlich kannst du die Anmeldeseite fiir das Szenario anpassen. Entweder nutzt du eine von
Microsoft bereitgestellte Standardseite oder gestaltest deine eigene. Wenn du eine Payload
ausgewahlt hast, hast du die Moglichkeit, eine Testnachricht an dich selbst zu schicken, um zu

prifen, wie sie aussieht und ob sie zum Szenario passt:
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Send Test Email X

Clicking Confirm below will send this payload
to the currently logged in user for formatting
validation. It will not be included in any
simulation reporting and will not work as part
of an end to end simulation scenario.

Abbildung 6-54: Senden einer Test-Simulations-E-Mail an dein angemeldetes Konto.

Im nachsten Schritt wahlst du die Benutzer aus, die an der Simulation teilnehmen sollen:

Target Users

Add existing user and groups or import a list of email addresses.

O Include all users in my organization

@ Include only specific users and groups

-+ Add Users Import 1 Users  Search

Abbildung 6-55: Auswahl der Zielbenutzer fiir die Simulation.

Du kannst die gesamte Organisation einbeziehen oder gezielt bestimmte Benutzergruppen
auswabhlen. Falls notig, lassen sich auch Ausnahmen definieren. Danach legst du die
Einstellungen fiir das Benutzertraining fest.

Die empfohlene Einstellung ist, die Standardwerte beizubehalten und Microsoft das Training
durchfiihren zu lassen.
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Preferences

Select training content preference

Microsoft training experience (Recommended) 2

Redirect to a Custom URL
No training

Microsoft training experience (Recommended)

@) Select training courses and modules myself

Abbildung 6-56: Auswahl der Trainingsinhalte.

Training. Das enthaltene Training wird von einem Unternehmen namens Terranova Security
bereitgestellt, das mit Microsoft zusammenarbeitet, um Benutzern zu helfen, aus ihren Fehlern
im Umgang mit verschiedenen Phishing- und anderen bdsartigen Angriffen auf ihre
Organisation zu lernen.

AbschlieBend legst du eine Frist fiir den Abschluss der Schulung fest. StandardmaRig betragt
diese 30 Tage. Du kannst den Zeitraum jedoch auch verkiirzen, zum Beispiel auf 7 bis 14 Tage,
wenn du eine schnellere Umsetzung bevorzugst.

Zukiinftige Optionen fiir benutzerdefinierte Payloads: Bei der Erstellung einer
benutzerdefinierten Payload gibt es Optionen fir E-Mail und Teams, aber diese sind im
Erstellungsprozess noch nicht verfiigbar und ausgegraut.

Select Phish landing page

Select landing page that provides a learning moment to the user after getting phished'

@ Use landing pages from library
O Use a custom URL

Payload Indicators

[:‘ Add payload indicators to email. They help users to learn how to identify the phishing email.

Global landing pages  Tenant landing pages

() Refresh Sitems | O Search
Name Language Default Language Status
[J Microsoft Landing Page Template 1 German, English. =10 English @ Ready
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Abbildung 6-57: Auswahl einer Phishing-Zielseite

Du kannst dir die Zielseite, die den Benutzern beim Phishing angezeigt wird, in der Vorschau
ansehen; sie ist in mehreren Sprachen verfiigbar. Es stehen sowohl vorgefertigte Zielseiten von
Microsoft als auch solche zur Verfiigung, die von Mandantenadministratoren selbst erstellt
werden konnen. Flr den ersten Einsatz ist es empfehlenswert, mit den von Microsoft
bereitgestellten Seiten zu starten, da diese sofort einsatzbereit sind. Sobald du mit dem Aufbau
vertraut bist, kannst du in Erwagung ziehen, eigene, angepasste Seiten zu erstellen.

AnschlieBend passt du die Benachrichtigungen an, die an die Endbenutzer gesendet werden. Du
kannst wahlen, ob keine Benachrichtigung versendet wird, ob du die von Microsoft
empfohlenen Benachrichtigungen verwendest oder ob du eigene, benutzerdefinierte
Nachrichten erstellst. Grundsatzlich gilt: Je mehr Informationen deine Benutzer erhalten, desto
besser. Daher ist es fiir den Einstieg sinnvoll, die Microsoft-Vorlage zu verwenden und spater
auf eine eigene Nachricht umzustellen, wenn du mit dem Ablauf vertraut bist.

Select end user notification
Select end user notification preferences for this simulation.

O Do not deliver notifications O
@ Microsoft default notification (recommended) @

O Customised end user notifications O

Select default language *

I English v
est 3 items

Notifications Language Type Delivery preferences Actions
Microsoft default positive reinforcemen... English, German.. =10 Positive reinforcement notifi.. | Delivery preferences v o

3 sa £ ~ . o
Microsoft default training assignment n... English, German.. =10 Training assignment notificat... Not Applicable

. - . _ o
Microsoft default training reminder not... English, German.. =10 Training reminder notification | Delivery preferences

Abbildung 6-58: Endbenutzerbenachrichtigungen fiir die Simulation.

Du kannst dabei die gewtlinschte Sprache einstellen. Es gibt auch Optionen fiir positive
Rickmeldungen und fiir den Zeitpunkt der Zustellung. Die Zustelloptionen sind:

¢ Nicht zustellen: Es werden keine Benachrichtigungen an die Endbenutzer gesendet.
¢ Nach der Kampagne zustellen: Sobald die Simulation beendet ist.
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e Waihrend der Kampagne zustellen: Benachrichtigungen werden zugestellt, wenn der

Endbenutzer wahrend der Simulation eine Aktion ausfihrt.

Fiir Erinnerungshinweise zum Training kannst du einstellen, dass diese entweder einmal oder
zweimal pro Woche versendet werden.

Sobald du alle Einstellungen vorgenommen hast, kannst du die Simulation sofort starten oder
flr einen spateren Zeitpunkt planen. Wenn du sie verzogert starten willst, kannst du zwischen 2
oder 7 Tagen wahlen und die Startzeit an die jeweilige Zeitzone anpassen:

Launch Detail

Configure when you want this simulation to launch, and if you'd like to remove the payloads from user

inboxes.

S

@ Launch this simulation as soon as I'm done

O Schedule this simulation to be launched later

Select when to end this simulation

2 days

N

|| Enable region aware timezone delivery

Abbildung 6-59: Starten einer Angriffssimulation.

Nach erfolgreicher Planung oder dem Start der Simulation erscheint diese auch im Dashboard:

Attack simulation training

Overview  Simulations  Training  Reports

A list of all your simulations and their status.

Draft Scheduled In progress Completed
0 0 0 9
-+ Launch a simulation

Simulation Name Type

Social Engineering

[J Mailbox Full Test

[ Drive By URL Test Social Engineering
_

Automations

Failed

0

Platform

Email

Email

Content library

Cancelled

0

Settings

gitems () Refresh M3 Customize columns NZ Filter

Launch Date

11/14/2022, 7:45:30 PM

1/12/2021, 1:02:36 PM

End Date

11/16/2022, 7:45:30 PM 11 70

1/14/2021, 1:02:36 PM 0 18

@ Learmnmore 4 What's New? |£ Share

@ Show excluded simulations

Actual Compromise Rate (%) Predicted Compromise

Abbildung 6-60: Eine Ubersicht iiber aktive Simulationen in einer Umgebung.
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Simulationen kopieren

Nachdem eine Angriffssimulation erstellt wurde, kannst du sie duplizieren. Das ermoglicht es
dir, ein bestehendes Szenario schnell auf eine andere Benutzergruppe anzupassen. Wenn du
zum Beispiel eine Credential-Harvesting-Simulation fiir deine Marketingabteilung erstellt hast,
kannst du diese kopieren, die Zielgruppe und die Payload anpassen und sie dann fir die
Personalabteilung oder das Management erneut durchfiihren. So vermeidest du den Aufwand,
jedes Mal eine neue Simulation von Grund auf zu erstellen.

A list of all your simulations and their status.

Draft Scheduled In progress Completed Fai
0 0 0 27 0
~+ Launch a simulation | [} Copy simulation
Simulation Name Type
Custom - PowerShell - 2024-06-09 @ 12:45 PM  Social

Abbildung 6-61: Die im April 2024 hinzugefiigte Funktion "Simulation kopieren" ist ein Segen fiir Administratoren.

Benutzerdefinierte Payloads

Payloads sind vorgefertigte Angriffsszenarien, die Microsoft im Angriffssimulator bereitstellt. Du
musst nicht alle verwenden. Es ist moglich, gezielte Tests oder zufallig ausgewahlte
Simulationen zu starten, um eine bestimmte Benutzergruppe zu trainieren. Zum Zeitpunkt
dieses Textes stehen mehr als 380 einsatzbereite Payloads zur Verfligung:

Global payloads  Tenant payloads  MDO recommendations

Payloads are phishing emails and webpages that you use to launch simulations. You can manually create payloads, or
collect them automatically with automations.

() Refresh 390 items | © Search % Filter [TF Customize columns
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Abbildung 6-62: Verfiigbare Payloads im Angriffssimulator.

Auf derselben Payload-Seite findest du auch einen Link zu allen Simulationen, die bereits mit
dieser Payload durchgefiihrt wurden:

O

Full mailbox notice

Social Engineering+ Credential Harvest

Delivery Platform : Email

Overview Simulations launched

Simulation Name Click rate Compromised rate... Action

Password Harvest Test 50 50 View details

%
<

Abbildung 6-63: Gestartete Simulation mit einer bestimmten Payload.

Eine neue Funktion im Angriffssimulator ist die Moglichkeit, eigene Payloads zu erstellen. Das
ist besonders hilfreich, wenn du Szenarien entwickeln mochtest, die speziell auf dein
Unternehmen, deine Branche oder auf aktuelle Phishing-Wellen zugeschnitten sind. Diese
Anpassungen lassen sich direkt in der Benutzeroberflache durchfiihren.

Um eine eigene Payload zu erstellen, hast du zwei Moglichkeiten: Entweder du startest eine
neue Simulation und erstellst die Payload dabei, oder du nutzt die Registerkarte ,,Payloads”, um
eine neue direkt dort anzulegen. In diesem Beispiel verwenden wir den Weg (iber eine
Simulation. Du wahlst zunachst eine der verfligbaren Techniken aus — etwa Credential
Harvesting, Malware-Anhang, Link im Anhang oder Link zu Malware — und erstellst im Anschluss
die benutzerdefinierte Payload. Beim Erstellen stehen dir aktuell zwei Optionen zur Verfiigung,
allerdings ist derzeit nur die Variante per E-Mail nutzbar.

Payload > Create

@ Select type

| v Select type

O Sselect Technique Select a payload type to create.
O Payload Name ‘@) E2] | Emil

Create a phish email payload

| &

QO Configure Payload

O Review Payload

Abbildung 6-64: Erstellung einer benutzerdefinierten Payload.
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Zunachst musst du die Payload einer der Techniken im Angriffssimulator zuweisen. Diese sind:

e Anmeldeinformationen ernten
e Malware-Anhang

e Linkim Anhang

e Link zu Malware

e Drive-by-URL

e OAuth-Zustimmungserteilung
e Anleitungen

Danach gibst du einen Namen und eine Beschreibung fiir deine Payload ein. So kannst du sie
spater wiederverwenden und gezielt auf bestimmte Benutzergruppen anwenden:

@ select type
| Payload Name
T Eled Tedhiniue Provide a name and description for this payload.
@ Payload Name Payload Name *
| Payload Name
O configure Payload
| Description
O Review Payfoad Description

Abbildung 6-65: Angabe grundlegender Payload-Informationen.

Fiir ein zuverldssigeres Benutzererlebnis kannst du dieses Kontrollkastchen aktivieren, damit die
Benutzer die E-Mail als externe Nachricht erkennen. Auch wenn das keine perfekte Losung ist,
besteht ohne diese Einstellung die Mdglichkeit, dass eine vom Angriffssimulator generierte E-
Mail wie eine interne E-Mail aussieht.

Add External tag to email (D) Setting to show external in outlook s disabled, unless enabled extemal tag will not be displayed on mails.

Abbildung 6-66: Kontrollkdstchen fiir die Anzeige externer E-Mails.

@This sender itdept@powershellgeek.com is from outside your organization.

Abbildung 6-67: Durch das Kontrollkéstchen wird der Hinweis auf externe Nachrichten angezeigt.
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Im nachsten Schritt gibst du den Absendernamen bzw. die Absenderadresse, einen Betreff und
den Phishing-Link an. Zusatzlich kannst du ein Thema, eine Marke, eine Branche, ein aktuelles

Ereignis, den Grad der Kontroverse sowie die Sprache der E-Mail festlegen.

Add Tag(s)

Theme

| Review Message - I

Brand

| Brand v |
Industry

| Industry N |

Current event

| Current event v |
Controversial

| Controversial M |
Language

Select the language for payload *

English

Abbildung 6-68: Zusdtzliche Anpassungen fiir die simulierte E-Mail.

Diese Optionen — also Tags, Thema, Marke, Branche, aktuelles Ereignis und kontrovers —

scheinen als Filter fiir die verfligbaren Payloads zu dienen, die du beim Erstellen der Simulation
nutzen kannst. Fir den Phishing-Link stellt dir Microsoft eine Auswahl vorgegebener Links zur

Verfligung. Eigene Links kannst du an dieser Stelle nicht verwenden. Wenn du nach unten
scrollst, tragst du den Textkorper der E-Mail ein.
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Import email

Text Code

Dynamic tag v Phishing link

M v AAv B i U é‘_{,]v A v
x, b M T %

i
10
T
(L]
1
]
I
il
(il
®

@ X

All Employees,

We are pleased to announce that our company, Little Widgets, has signed up all employees to help raise funds
for a noble cause. In order to fulfil the requirements for the fundraiser we will all be meeting next
Wednesday from 10 AM to 12 PM at our main office. This meeting is MANDATORY and you must use this link
below to confirm your attendance:

Fundraiser Confirmation Link

If you do not confirm your attendance, it will be reflected negatively on your yearly review.

Thank you,

Human Resources

Abbildung 6-69: Anpassung des Textkérpers einer benutzerdefinierten Payload

Wenn du die E-Mail weiter anpassen mdchtest, kannst du sogenannte Indikatoren hinzufiigen.
Diese dienen spater als Lernhilfe fiir die Benutzer und zeigen auf, warum es sich bei der
Nachricht um eine gefdhrliche E-Mail handelt — nachdem jemand auf den Phishing-Link geklickt

hat. Microsoft stellt hierfiir eine Liste mit Giber 20 moglichen Indikatoren bereit, die du
verwenden kannst.

Sobald die E-Mail erstellt ist, kannst du die gewlinschten Indikatoren hinzufiigen. Sie werden

spater im Rahmen der Angriffssimulation angezeigt, um dem Benutzer die Schwachstellen in
der Nachricht zu erklaren.
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Add Indicator

Select an indicator you would like to use *

I Select an indicator type
Spelling and grammar irregularities Unprofessional looking design or formatting  Lack of sender details
Inconsistency Security indicators and icons Humanitarian appeals
Sender display name and email address Legal language Too good to be true offers
Attachment type Distracting detail You're special
URL hyperlinking Request for sensitive information Limited time offer
Domain spoofing Sense of urgency Mimics a work or business process
No/minimal branding Threatening language Poses as friend, colleague, supervisor, or authority figure
Logo imitation or dated branding Generic greeting

Abbildung 6-70: Fiir benutzerdefinierte Payloads verfiigbare Indikatoren.

Beispielindikator:

Add Indicator

Spelling and grammar
irregularities

Select an indicator you would like to use *

Spelling and grammar irregularnties - -
= < = Spelling or grammar errors, incorrect plurals and

SO on
Where do you want to place this indicator on the payload? *

¢t an indicator location

Select Text *

Text Selected :
Usr,

e

Indicator Description

Spelling or grammar errors, incorrect plurals and so on

Abbildung 6-71: Indikator fiir schlechte Rechtschreibung oder Grammatik in der Nachricht.

Am Ende hast du einen Payload-Uberpriifungsbildschirm, in dem du bei Bedarf Anpassungen
vornehmen kannst:
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Review Payload

Review the payload information below to create it and make it available for use in simulations.

B Send a test [4 Preview Indicator

Payload type
Email

Name
Raising Funds for Homeless Shelters
Edit Name

Description
Fake fundraiser that users must opt out of.
Edit Description

Configure

From name: HR Communications
From email: hr@mycompany.com
Email subject: Upcoming Fundraisert
Tags:

Theme: ReviewMessage

Brand: Microsoft

Industry: Unknown

Current event: false

Controversial: false

Phishing link: https://www.sharestion.com

Edit configuration

Abbildung 6-72: Uberpriifung der benutzerdefinierten Payload.

Sobald du mit der Erstellung deiner Payload fertig bist, kannst du auf ,Senden” klicken, um sie
zur Verwendung bereitzustellen. Die neue Payload erscheint dann am Ende der Liste der
verfligbaren Optionen fir den gewahlten Angriffstyp:

Payload Name Type Language Source Simulations launc... Compromised rate...
[J Oauth Phishing Simulation Social Engineering  English Tenant 0
[:] Raising Funds for Homeless Shelters  Social Engingering  English Tenant 0

Abbildung 6-73: Auswahl einer benutzerdefinierten Payload beim Starten einer Simulation.
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Wenn du die Simulation startest, wird deine benutzerdefinierte Payload-E-Mail automatisch

verwendet und in der neu erstellten Simulation eingesetzt:

[i] Delete T Archive © Junk v <« Sweep B Moveto v <7 Categorize ™ (© Snooze

(©) Focused  Other Filter v

O HR Communications
Upcoming Fundraiser! 344 PM
All Employees, We are pleased to announ...

Upcoming Fundraiser!

HR Communications <hr@mycompany.com>
Mon 10/19/2020 3:44 PM

To:

o

S ((—J % aee

All Employees,

We are pleased to announce that our company, Little Widgets, has signed up all employees to help raise funds for a noble cause. In
order to fulfil the requirements for the fundraiser we will all be meeting next Wednesday from 10 AM to 12 PM at our main office.
This meeting is MANDATORY and you must use this link below to confirm your attendance:

Fundraiser Confirmation Link

If you do not confirm your attendance, it will be reflected negatively on your yearly review.

Thank you,

Human Resources

Reply Forward

Abbildung 6-74: Textkdrper einer benutzerdefinierten Payload, die in einer Simulation verwendet wird.

Nicht Gbertreiben. Natiirlich konntest du eine Payload entwerfen, die selbst erfahrene
Administratoren tauschen wiirde. Das ist aber nicht das Ziel. Eine Angriffssimulation soll

Lernpotenzial bieten, nicht deine benutzer bloBstellen. Denke daran, dass echt Phishing-Mails

oft Rechtschreibfehler, schlechte Formulierungen oder andere Hinweise enthalten, die auf

ihren betrigerischen Charakter hinweisen. Gib deinen Benutzern auch bei benutzerdefinierten
Payloads die Moglichkeit, solche merkmale zu erkennen. Das erh6ht sogar die Realitdatsnahe.

Endbenutzer-Erfahrung

Sobald du eine Simulation gestartet hast, erhalten die Endbenutzer entsprechende E-Mails, und
der Test- und Lernprozess beginnt. Sie sehen das von dir konfigurierte Phishing-Szenario, sobald
die Nachrichten durch den Angriffssimulator versendet wurden. Die E-Mails landen direkt im

Posteingang, wie in der entsprechenden Abbildung dargestellt:
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® Some content in this message has been blocked because the sender isn't in your Safe senders list. | trust content from info@kratzkehl de. | Show blocked content

upmc.edu <info@kratzkehl.de>
Sun 10/18/2020 2:39 PM

To:
Dear watsong
Your mailbox is almost full.

[s960iB | s00MB

To avoid account from being shutdown kindly Click here to Upgrade Disk-space to 10 GB automatically.

Kindly upgrade mailbox storage to avoid any interruption. Upgrade is Free.

Thanks,
upmc.edu.

upmc.edu provider! ® 2020 All rights reserved

Abbildung 6-75: Beispiel fiir eine simulierte Phishing-Angriffsnachricht

Wenn du genau hinsiehst, lassen sich typische Hinweise auf eine Phishing-Mail erkennen. Ein
geschultes Auge bemerkt diese schnell — aber wie sieht es bei deinen Benutzern aus?

Mismatches email domains:

v N

upmc.edu <info@kratzkehl.de>
Sun 10/18/2020 2:39 PM

To: Brian Rondu
Mismatched names

= < Clickable link that goes to the
Your mailbox is almost full.

ww.windocyte.com domain

[196MB | s00MB

To avoid account from being shutdown kindl{ Click here fto Upgrade Disk-space to 10 GB automatically.

Kindly upgrade mailbox storage to avoid any interruption. Upgrade is Free.

Thanks,
upmc.edu.

upmc.edu provider! @ 2020 All rights reserved

Abbildung 6-76: Erkennen von Phishing-Nachrichten.

AARON SILLER | 76




() siller.consulting

INTELLIGENCE FOR IT

Angenommen, ein Benutzer klickt auf den Link, um scheinbar sein Postfach zu bereinigen. In
diesem Fall landet er auf einer Anmeldeseite, die aussieht wie die offizielle Microsoft-
Loginseite. Achte auf die URL!

B® Microsoft

Sign in

Email, phone, or Skype

Next

No account?Create one!

Can't access your account?

Abbildung 6-77: Eine Phishing-Anmeldeseite

Wenn der Benutzer seine Anmeldedaten eingibt, sieht er anschliefend einen Bildschirm, der
dem im Simulationsassistenten angegebenen Standardtext entspricht. Dort wird ihm
unmittelbar signalisiert, dass er auf einen Phishing-Versuch hereingefallen ist, und er erhalt
Hinweise, woran er den Betrug hatte erkennen kdnnen. Ziel ist es nicht, den Benutzer zu
kritisieren, sondern ihm zu helfen, kiinftig besser vorbereitet zu sein:
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’ English V|

Damian Scoles, you were just phished
by your security team.

It's okay! You're human. Let's
learn from this.

Rather than stealing your login credentials like a cyber criminal, we
have redirected you to this educational page instead and assigned
you some training courses.

PHISHING MESSAGE!!

Tips to identify the phishing message

DISCLAIMER: The message you just clicked on is a phishing message simulation. It is not a real message from the owner of the
trademark or logo featured in the simulation. The trademarks and logos featured in the simulation may be the property of their
respective owners and are in no way associated or affiliated with the simulation, nor have the owners of such trademarks and logos
authorized, sponsored or endorsed the use of such trademarks and logos in the simulation.

Abbildung 6-78: Erwischt! Ein Benutzer ist auf die vom Administrator erstellte Falle hereingefallen.

Innerhalb dieses Bildschirms wird dem Benutzer sofort mitgeteilt, dass er einen Fehler gemacht
hat, und er erhilt einige Hinweise, wie er hatte erkennen kénnen, dass dies keine legitime
Anfrage war. SchlieBlich geht es nicht darum, die Benutzer zu tadeln, sondern ihnen zu helfen,
beim nachsten Start eines Angriffs besser vorbereitet zu sein.

Wenn Benutzer die E-Mail melden oder auf den Link klicken, kannst du als Administrator die
Ergebnisse im Angriffssimulator unter dem Status der erstellten Simulation einsehen:

AARON SILLER | 78




(@) siller.consulting

INTELLIGENCE FOR IT

Attack Simulator > Password Harvest Test

O

Test password harvest on sample user population.

Social Engineering + Credential Harvest

Password Harvest Test

Status Launch End Date Training due Target
Date date users
10/1 , 2:38: 1 , 2:38:

In progress Pﬁll/ SRl P%ZO/ZOZO 233 11/19/2020, 2:38:02 PM 2

Simulation Impact

Compromised

1 of 2 users compromised by entering credentials

M centered credentials Did not enter credentials

View users

Payloads
1 payload used

Payload name Type

Full mailbox notice Global

“ »

Abbildung 6-79: Uberpriifung der Ergebnisse eines simulierten Angriffs.

Schulung nach dem Angriff

Was passiert, wenn ein Benutzer in der Simulation auf den Link klickt oder sogar seine
Anmeldedaten eingibt? Dann wechselt die Simulation in den Schulungsmodus. Der Benutzer
erhalt E-Mails mit Lerninhalten zum spezifischen Angriff, dem er zum Opfer gefallen ist:

& Mark all as read Undao
() Focused  Other Filter
r Security and Compliance Team [}
. P

You have 1 new training course to..

you have 1 training course to comple...

5] HOLD-Take trai...

s Security and Compliance Team 1]
™ You have 1 new training course to... 3:12PM
, you have 1 training course to comple...
5] HOLD-Take trai..
| 4 upmc.edu

Abbildung 6-80: Schulungs-E-Mails des Angriffssimulators

Diese E-Mails enthalten unter anderem eine Einladung, einen Schulungskurs zu absolvieren. Der
Benutzer klickt auf einen Link, der ihn direkt zur Schulung flihrt.
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, This is an email for training(s) assigned by your
security team.

You have training course(s) to complete that should take 3 min(s).

Go to training

Please complete these by November 24, 2022.

Thank you for participating in a phishing campaign. You were recently assigned training courses because you fell prey to a phishing
message which was part of an internal phishing campaign. If you cannot take training right now, you can use the attached .ics file to
schedule some time on your calendar to take the trainings.

Abbildung 6-81: Textinhalt einer Schulungs-E-Mail des Angriffssimulators.

Mit einem Klick auf ,,Zur Schulung” wird er zur Seite ,Schulungszuweisungen” weitergeleitet.
Dort kann er die ihm zugewiesenen Kurse absolvieren. Je nachdem, welche Optionen du in der
Simulation festgelegt hast, kann ihm auch mehr als ein Kurs zugewiesen worden sein.

Microsoft 365 security

K &

%

Home

Reports

Policies

More resources

Training Assignments

2 items

Title Description Duration (mins) Status Assigned Date Due date
Phishing Phishing 7 Assigned Oct 18 2020 Nov 192020
Email Email /4 Assigned Oct 18 2020 Nov 192020

Abbildung 6-82: Seite mit Schulungszuweisungen.

Wenn er dann auf einen der Schulungslinks klickt — beispielsweise fir Phishing oder E-Mail-
Sicherheit — startet der jeweilige Kurs. Die Schulung ist interaktiv und endet mit einem kurzen
Quiz, das Uberprift, was der Benutzer gelernt hat.
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Mass Market Phishing

Have you heard of mass market phishing attacks? Can you avoid
getting hooked? Find out by following this scenario.

© 2020 Terranova Worldwide Corporation. In partnership with Microsoft

Abbildung 6-83: Schulung zur Sensibilisierung der Benutzer.

Nach Abschluss der Schulung erhélt der Benutzer eine Ubersicht mit seinem Ergebnis. In seiner
Schulungsansicht wird der Kurs jetzt als ,,Abgeschlossen” statt ,, Zugewiesen” angezeigt.

Auch du als Administrator kannst den Schulungsfortschritt verfolgen. Dazu klickst du auf
,Bericht zur Durchfiihrung der Schulung anzeigen“, um zu sehen, welche Benutzer
teilgenommen haben und wie weit sie sind.

Attack simulation training > Attack Simulation Report

Training Efficacy  User Coverage  Training Completion Repeat offenders

Status

B Completed [l InProgress [l Incomplete

Completed In progress Incomplete

0 0 0

Y Export () Refresh Titem | O Search M3 Customize columns <7 Filter
User Name Email Address Included in Simula... Date of Last Simul... Last Simulation Result Name of Mos... Date Complet... All Trainings

1 Nov 15, 2022 1:45... Failed Mass Mar... +1 more

Abbildung 6-84: Verfolgung der Benutzeraktivitdten.
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Payload-Automatisierungen

Innerhalb des Angriffssimulationstrainings findest du unter Automatisierung den Punkt
,Payload-Automatisierungen”. Mit dieser Funktion werden Angriffstechniken gesammelt, die
gegen einen Mandanten eingesetzt wurden. Der Gedanke dahinter ist, dass du dich nicht nur
auf selbst erstellte Payloads verlassen musst, sondern auch auf Angriffe boswilliger Akteure
zuriickgreifen kannst, die bereits blockiert wurden. Diese realen Beispiele kannst du dann
effektiver in deinen Trainings einsetzen. Du kannst eine Automatisierung einrichten, um solche
Payloads zu erfassen — alle gesammelten Payloads werden anschlieRend auf der Registerkarte
»Payloads” hinzugefligt.

Erstellen einer Automatisierung

Auf der Registerkarte ,Simulationsautomatisierungen” kannst du auf ,,Automatisierung
erstellen” klicken:

Attack simulation training

Overview  Simulations  Training  Reports  Automations  Content library  Settings

<

Simulation automations Automations are automated flows you can use to collect payloads to launch simulations.

Payload automations .
|- Create automation

Automation name Type Items collected Last modified Status

[J Harvest Attacks on Single Mailboxes Payload 0 1/14/2021, 12:39:08 AM Ready
[J Harvest Payloads Payload 0 1/14/2021, 12:44:02 AM Ready
[} Payload Harvesting #1 Paylozd 0 10/16/2020, 10:22:13 PM Ready

Abbildung 6-85: Aktuelle Automatisierungen.

Achte darauf, dass du einen giiltigen Namen und eine passende Beschreibung fir die
Automatisierung angibst. Danach musst du Bedingungen festlegen, die erfillt sein miissen,
damit eine Payload erfasst wird:
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Run conditions

Set the conditions in which you'd like this automation to run.

—+ Add condition

No. of users targeted in the campaign
Campaigns with a specific phish technique
Specific sender domain

Specific sender name

Specific sender email

Specific users and group recipients

Abbildung 6-86: Automatisierungsbedingungen.

Bei der Erstellung kannst du eine oder mehrere Bedingungen auswahlen, um den
Automatisierungsprozess zu starten:

. . . A
Run conditions Run conditions
Set the conditions in which you'd like this automation to run. Set the conditions in which you'd like this automation to run.
/N Campaigns with a specific phish technique ] /. No. of users targeted in the campaign ]
Credential Harvest v Operator vlA1
Credential Harvest Equal to
+ +
Malware Attachment Less than
Link in Attachment Greater than
Link to Malware Less than equal to
Greater than equal tc

Abbildung 6-87: Beispielbedingungen oben.

Nachdem du die Bedingungen definiert hast, kannst du die neue Automatisierung absenden,
damit sie aktiviert wird und mit dem Sammeln beginnt. Beachte dabei, dass die
Automatisierung beim Erstellen aktiviert werden muss — andernfalls fehlt aktuell in der
Benutzeroberflache die Moglichkeit, sie spater manuell zu aktivieren oder zu deaktivieren (dies
ist ein bekannter Fehler).

Sobald die Automatisierungen erstellt wurden und eine Zeit lang gelaufen sind, erscheinen die
erfassten Nutzdaten auf der Registerkarte ,,Nutzdaten”. Wenn du einige dieser Payloads
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gesammelt hast, kannst du sie in deinen Kampagnen einsetzen, um das Sicherheitsbewusstsein
deiner Endbenutzer mit realen Beispielen zu starken.

Simulationsautomatisierungen

Unter der Registerkarte ,,Automatisierungen” befindet sich auch die Registerkarte
»,Simulationsautomatisierungen®. Hier kannst du Tests mit denselben Techniken, Benutzern und
Schulungszielen automatisieren, die du bereits bei einzelnen Simulationen verwendet hast. Der
Unterschied besteht darin, dass du diese Tests planen und zu einem zukiinftigen Zeitpunkt
automatisch ausfiihren lassen kannst.

Erstellen einer Simulationsautomatisierung

Wenn du eine solche Automatisierung erstellst, gib bitte einen aussagekraftigen Namen und
eine passende Beschreibung an. So weilSt du spater genau, wofiir die geplante Simulation
gedacht war. Du kannst dabei entweder eine bestimmte Payload auswéahlen oder Microsoft
eine zufillige Payload auswahlen lassen.

Der erste Schritt besteht darin, einen Namen und eine Beschreibung fiir diese Automatisierung
anzugeben. Anschliefend wahlst du wie bei reguldaren Automatisierungen eine Angriffstechnik
aus — etwa Anmeldeinformationsabgreifen, Malware-Anhang, Link im Anhang, Link zu Malware,
Drive-by-URL oder OAuth-Zustimmungserteilung.

Select payloads

Manually choose the payloads you would want to be in s
select 'Randomize’ and Microsoft will choose random pa

@ Manually Select
O Randomize

Abbildung 6-88: Manuelle oder zuféllige Nutzlastauswahl.

Im nachsten Schritt legst du fest, welche Benutzer betroffen sein sollen. Du kannst entweder
alle Benutzer in der Organisation einbeziehen oder gezielt einzelne Benutzer und Gruppen
auswahlen. Nach der Auswahl der Zielgruppe kannst du das Schulungsszenario bestimmen —
wie auch beim herkdmmlichen Simulationserstellungsprozess. Dabei legst du auch fest, welche
Zielseite den Benutzern nach der Simulation angezeigt wird.

Wie bei den einmaligen Simulationen musst du also SchulungsmaRnahmen zuweisen und eine
Endbenutzer-Zielseite auswahlen.
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Simulation schedule

Select the type of simulation schedule you would like to create. A randomized schedule will launch simulations at random within the
schedule you create. A fixed schedule will launch simulations on a specific schedule you create.

O Randomized

@ Fixed

Schedule details

Set the details for the randomized simulation schedule, this includes the start and end dates and the settings you want to
tune the scope.

Simulation start

Select the date you want the simulations to start from. *

Mon Nov 14 2022

Simulation scoping

Select the days of the week that simulations are allowed to start on. *
D Monday

D Tuesday

D Wednesday

D Thursday

D Friday

\:‘ Saturday

D Sunday

Enter the maximum number of simulations that can be started between the start and end dates. *

| Enter the number of simulations

Randomize the time of day that simulation emails can be sent for delivery.

D Randomize send times

Simulation end

Select the date you want the simulations to end. *

Wed Dec 14 2022

Abbildung 6-90: Konfiguriere den Zeitplan der Simulationen mit einem Bereich von 1 bis 10 Simulationen.
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Launch details

Configure additional settings for this automation.

Use unique payloads across simulations within an automation

D Unique payloads

Target all selected users in every simulation run ©

D Target all selected users in every simulation run

Target repeat offenders

D Target repeat offenders

Send simulation messages based upon the user's current time zone setting from Outlook Web Access.

[:' Enable region aware delivery

Abbildung 6-91: Zusdtzliche Konfigurationsoptionen fiir Nutzdaten, Umgang mit Wiederholungstdtern und Aktivierung
regionsbewusster Einstellungen.

Registerkarte Einstellungen

Diese neue Registerkarte ist inzwischen in einigen Mandanten verfligbar. Leider gibt es noch
keine offizielle Roadmap-Ankiindigung dazu, sodass wir an dieser Stelle ein wenig spekulieren
missen. Gehen wir vorerst davon aus, dass diese Funktion kiinftig fir alle Mandanten innerhalb
der Angriffssimulationsschulung zur Verfligung stehen wird. Hier ist die Registerkarte samt der
aktuell freigegebenen Einstellungen:
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Attack simulation training

Overview  Simulations  Training Reports  Automations  Contentlibrary  Settings

Repeat offender threshold

Override the default value for calculating repeat offenders, the default is R
2, This number determines the number of simulations in 2 row in which

a3 user is compromised to set the repeat offender flag on that user.

Training threshold

This determines the number of days for which a training module will not -
be re-assigned to a user who has already completed it previously.

Training threshold should always be greater than training due-date. The

default thresheld is 90 days.

Simulations excluded from reporting

View all >

Abbildung 6-92: Registerkarte Einstellungen fiir die Angriffssimulationsschulung.

Wie du oben sehen kannst, stehen dir zwei Einstellungen zur Verfliigung, mit denen du das
Verhalten deiner Angriffssimulation anpassen kannst:

e Schwellenwert fiir Wiederholungstater: Wie du mit Endbenutzern umgehst, deren
Schulung nicht erfolgreich war.

e Simulationen, die von der Berichterstattung ausgeschlossen sind: Damit kannst du
bestimmte Simulationen, beispielsweise Test-Simulationen, von der Auswertung
ausnehmen.

Endbenutzer-Benachrichtigungen

Diese Funktion befindet sich nun unter ,Inhaltsbibliothek”. Vor ihrer Einflihrung erhielten
Endbenutzer in der Regel nur dann automatische E-Mails, wenn sie auf einen Link klickten oder
bei einem simulierten Phishing-Angriff scheiterten. Fiir Mandantenadministratoren gab es
keine Moglichkeit, diese E-Mails zu steuern oder anzupassen. Microsoft hat inzwischen eine
neue E-Mail-Benachrichtigung eingefiihrt, die versendet wird, wenn ein Endbenutzer eine
Phishing-E-Mail meldet. Diese wird als ,,positive Verstarkungsbenachrichtigung” bezeichnet.

Diese neue Registerkarte stellt eine Erweiterung der Angriffssimulationsfunktion dar. Die
Benachrichtigungen sind unterteilt in globale und Mandanten-Benachrichtigungen. Aktuell gibt
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es zwei globale Benachrichtigungen, die du weder andern noch l6schen kannst, sowie keine
vordefinierten Mandanten-Benachrichtigungen — du kannst jedoch eigene hinzufiigen.

Wie zu erwarten, handelt es sich bei den globalen Benachrichtigungen um die standardmaRig
eingesetzten Benachrichtigungen, die bereits vor der Moglichkeit zur individuellen
Konfiguration verwendet wurden. Microsoft unterscheidet dabei zwischen zwei Kategorien:

e Positive Verstarkungsbenachrichtigung: Eine E-Mail fiir Benutze, die eine simulierte
Phishing-E-Mail korrekt meldet.

e Simulationsbenachrichtigung: Eine E-Mail, die Benutzer darauf hinweist, dass sie
kompromittiert worden waren, wenn es sich um einen echten Angriff gehandelt hatte.

Mandanten-Benachrichtigung erstellen

Wenn du deinen Benutzern ein personalisiertes Erlebnis bieten méchtest, kannst du zwei Arten
benutzerdefinierter Benachrichtigungen erstellen: eine fiir Benutzer, die auf einen Phishing-Link
klicken und damit die Simulation nicht bestehen, und eine fiir Benutzer, die eine simulierte E-
Mail als Phishing melden. Beides kannst du unter der Registerkarte ,Mandanten-
Benachrichtigungen” konfigurieren.

Attack simulation training

Overview  Simulaticns  Training Reports  Automations  Content library  Settings

Global notifications Tenant notifications
End user notifications

Login pages End user notifications are the messages delivered

Payloads {- Create new () Refresh

Phish landing pages
Notifications Language

Training modules

Abbildung 6-93: Nach dem Klicken auf "Mandanten-Benachrichtigungen" kannst du auf "Neu erstellen" klicken, um eine
benutzerdefinierte Benachrichtigung zu erstellen.

Beim Erstellen einer neuen Benachrichtigung musst du zunachst festlegen, ob es sich um eine
Simulationsbenachrichtigung oder eine positive Verstarkungsbenachrichtigung handelt. Dabei
kannst du entweder die Vorlagen von Microsoft als Ausgangspunkt verwenden oder deine
eigene Nachricht komplett neu gestalten — je nachdem, welche Inhalte du aus rechtlichen oder
unternehmensinternen Griinden einfligen méchtest.
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Im nachsten Schritt gibst du den Text flr den Hauptteil der E-Mail ein:

Add content in default language

Define the look and feel of the email message that's sent to users for violations of this policy. Please press the preview email to view the email.
2 Preview Email

From display name *

‘ Company IT Department I

From email address *

‘ @m365securitybook.com ‘

Select the language of the email *

English v

D Mark this as default language

Subject *

‘ Your participation in Company phishing campaign

Abbildung 6-94: Hinzufiigen von Details zur zu versendenden E-Mail: Wer, E-Mail-Adresse, Sprache und Betreffzeile.

Das ist der Abschnitt, den deine Endbenutzer zu sehen bekommen. Zum Abschluss klickst du auf
,Speichern”. Falls du mehrere Sprachen benétigst, kannst du tiber ,Ubersetzung hinzufiigen”
eine weitere Sprachversion anlegen und dort die entsprechenden Inhalte hinterlegen.

Zusatzlich hast du die Moglichkeit, dynamische Platzhalter zu verwenden, um beispielsweise
den Vornamen, Nachnamen, UPN oder die E-Mail-Adresse des Empfangers automatisch
einzufigen.

Wenn du mit der Benachrichtigung zufrieden bist, klickst du auf ,, Weiter”, Gberprifst die Details
und sendest sie anschliefend ab. Die neue Benachrichtigung erscheint dann wie erwartet in der
Liste deiner Mandanten-Benachrichtigungen:
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Global notifications  Tenant notifications

End user notifications are the messages delivered to the users in various scenario

more.

—+ Create New () Refresh Titem | O Search
Notifications Language Type S
My Company Phish Test Fail English Simulation notifica...I “

Abbildung 6-95: Deine benutzerdefinierte Mandanten-Endbenachrichtigung

Anwenden der Benachrichtigung auf eine Simulation

Wenn du eine zu verwendende Simulation konfigurierst, kannst du auch die
benutzerdefinierten Endbenutzer-Benachrichtigungen auswahlen.

Simulation > Create

0 s Select end user notification

@ Name Simulation Select end user notification preferences for this simulation.

@ select payload and login page O Do not deliver notifications ©

O Microsoft default notification {recommended) ©

@ Customised end user notifications @

° Target Users

Abbildung 6-96: Wo du eine benutzerdefinierte Benachrichtigung fiir die Angriffssimulation hinzufiigst.
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Training assignment notification

Select a training assignment notification for this simulation. You can also edit/ add new language for the selected notification.

() Refresh - Create New 2items [ O search
Notifications Language
[:‘ Microsoft default training assignment notification Engiish, German.. +1g
[:‘ Microsoft default training only campaign-training assignment notification English, German.. +10

Abbildung 6-97: Schulungs-E-Mail, die an den Endbenutzer gesendet wird, der auf einen Link klickt.

Training reminder notification

Select a training reminder notification for this simulation. You can also edit/ add new language for the selected notification.

Set frequency for reminder notification *

Weekly

Select a reminder notification @

O Refresh | Create New 2items | O search

Notifications Language

D Microsoft default training reminder notification English, German.. +10

D Microsoft default training only campaign-trai... English, German.. +1g

Abbildung 6-98: E-Mail-Erinnerung fiir erforderliche Schulungen fiir Angriffssimulation.
Positive Verstarkung

Microsoft hat auch eine standardisierte E-Mail zur positiven Verstarkung hinzugefiigt. Damit
kannst du Endbenutzern, die eine Nachricht als Phishing melden, eine E-Mail senden, in der
ihnen fir ihre Aufmerksamkeit gedankt wird. Diese positive Riickmeldung kann entweder tGber
die Standardbenachrichtigung von Microsoft oder liber eine selbst erstellte Mandanten-
Benachrichtigung erfolgen.
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Simulation > Create

@ Select Technique
@ Name Simulation
@ Select Payload
@ Target Users

@ Assign Training

@ Select end user notification

® Positive reinforcement notification
|

Positive reinforcement notification

Select the positive reinforcement notification for this simulation. You can also edit/ add new language for the selected
notification.

Delivery preferences *

O Do not deliver

O Deliver after the user reports a phish and campaign ends

O Deliver immediately after the user reports a phish

Abbildung 6-99: Wo du eine E-Mail zur positiven Verstdrkung fiir eine Angriffssimulation hinzufiigst.

Zielseiten

Neben den neuen Benachrichtigungen hat Microsoft auch das Konzept benutzerdefinierter
Zielseiten eingeflhrt, die du fir die Schulung deiner Benutzer nutzen kannst. Eine Zielseite ist
die Webseite, auf der der Endbenutzer nach dem Klicken auf eine Nutzlast in einer simulierten
Phishing-Mail landet. Du hast hier die Wahl, entweder eine eigene Seite zu erstellen, eine
Microsoft-Vorlage zu verwenden oder eine externe benutzerdefinierte Zielseite zu hinterlegen.

Wenn du ,Eigene Zielseite erstellen” auswahlst, wird dir ein Editor angezeigt, der dem zum
Erstellen der benutzerdefinierten Benachrichtigungen dhnelt.
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Landing page
Select training preferences, content, and customize a landing page for this simulation.

Select landing page preference *

‘ Create your own landing page

Payload Indicators

D Add payload indicators to email. They help users to learn how to identify the phishing email

Open preview panel

Text Code

Dynamictag  Use from default ™ Training link

Abbildung 6-100: Benutzerdefinierter Zielseiten-Editor.

Die Standardoption ist die Microsoft-Zielseite, die bisher die einzige Auswahlmoglichkeit war.
Du hast jetzt die Moglichkeit, deine eigene Seite mit dem im Assistenten enthaltenen Text-
/HTML-Editor zu erstellen. Eine dritte Option besteht darin, ,Benutzerdefinierte URL"
auszuwahlen. Damit kannst du eine bereits vorhandene Zielseite angeben, die beispielsweise
auf einem von deiner Organisation gehosteten Webserver liegt.
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${DisplayName}, you were just phished
by your security team.

It's okay! You're human. Let's
learn from this.

PHISHING MESSAGE!

Rather than stealing your login credentials like a cyber criminal, we
have redirected you to this educational page instead and assigned
you some training courses.

Tips to identify the phishing message

DISCLAIMER: The message you just clicked on is a phishing message simulation. It is not a real message from the owner of the
trademark or logo featured in the simulation. The trademarks and logos featured in the simulation may be the property of their
respective owners and are in no way associated or affiliated with the simulation, nor have the owners of such trademarks and logos
authorized, sponsored or endorsed the use of such trademarks and logos in the simulation.

${EmailContent}

Abbildung 6-101: Zielseite - Microsoft-Vorlage 1.

Der Bedarf an Anpassung hangt von den Anforderungen deiner Organisation ab. Es wird
empfohlen, zumindest das Branding anzupassen, damit deine Seiten eindeutig deiner
Organisation zugeordnet werden kdnnen. Fiige unbedingt Kontaktinformationen deiner IT-
Abteilung hinzu, damit der Endbenutzer im Zweifelsfall bestatigen kann, was er sieht.

Schulungskampagnen

Bevor Microsoft die zusatzliche Schulungsoption in der Angriffssimulationsfunktion eingefihrt
hat, erhielten Benutzer nur dann einen Link zu einer Schulung, wenn sie bei einem simulierten
Angriff versagt hatten. Jetzt bietet Microsoft Administratoren die Moéglichkeit, ihre Benutzer
auch praventiv zu schulen — mit einer Vielzahl an Materialien zur Sensibilisierung, bevor
Uberhaupt eine Angriffssimulation durchgefiihrt wird. Die Idee dahinter ist, dass Benutzer
dadurch besser auf simulierte E-Mails und auf echte Phishing-Angriffe vorbereitet sind.

Das Ausfiihren eines Schulungsszenarios erfolgt Gber die Registerkarte ,Training” innerhalb der
Angriffssimulator-Funktion.
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Erstellen einer neuen Schulungskampagne

Wie bei den Angriffssimulationsszenarien musst du auch hier einen eindeutigen Namen und
eine aussagekraftige Beschreibung angeben, damit Administratoren spater nachvollziehen
kénnen, welche Schulung zugewiesen wurde.

Name campaign

Training name *

[ Teach the masses - Part 1

Description

This is a training exercise for all users, first of many.

Abbildung 6-102: Gib einen Namen und eine relevante Beschreibung an, auf die spdter von Administratoren Bezug genommen
werden kann.

Als Nachstes Uiberlegst du, wer die Schulung erhalten soll — betrifft es alle Benutzer deiner
Organisation oder nur eine bestimmte Abteilung bzw. eine Teilmenge der Benutzer, die
besondere Aufmerksamkeit bendtigt:

Target users

Add existing users and groups or import a list of email addresses.

@) Include all users in my organization

O Include only specific users and groups

Abbildung 6-103: Benutzer, die Schulungslinks erhalten.

Exclude users
Choose users or groups to be excluded from this campaign.

D Exclude some of the target users from this simulation

Abbildung 6-104: Endbenutzer vom Erhalt der Schulungslinks ausschliefsen.
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Add Training

0 training(s) selected

Business Email Compromise Turkish, Polish.. 4+37 Compliance, Basic. 41 Global 7

Security trainings are the best in class trainings made available by Microsoft for you to train your professionals about security and compliance of your organization and help in improving
their behaviour to common attacks and rules. Below of all available trainings that you can use to run a campaign or a simulation. Learn more

Ready

89

O Refresh 89 items % Fitter @3 Custom
Training name Languages Tags Source Duration (mins) Last assigned date  # Times used Completion rate Preview
Introduction to Information Security Turkish, Polish.. 337 Compliance, Basic. 31 Global 7 0

° =

Abbildung 6-105: Wihle eine oder mehrere Schulungen fiir Endbenutzer aus, wobei bis zu 89 zur Auswahl stehen.

Select end user notification

Select end user notification preferences for this campaign.

@ Microsoft default notification (recommended) ©

O Customised end user notifications ©

Select default language *

I English v

Notifications Language

Microsoft default training only campaign-training assignment not... English, German.. +10

Microsoft default training only campaign-training reminder notifi... English, German.. +10

2 items
Type Delivery preferences Actions
Training assignmen... Not Applicable o)

N

Training reminder ... | Weekly v

Abbildung 6-106: Entscheide, wie die Empfdnger der Schulung Benachrichtigungen erhalten, beachte die verschiedenen
Sprachen und die Hdufigkeit der Benachrichtigungen.

Schedule

Select the launch/end date & time for your training campaign

@ Launch this training campaign as soon as I'm done

O Schedule this training campaign to be launched later

Set the campaign end date

Launch Hours Launch Minutes AM/PM

Send training with an end date © Wed Nov 01 2023

’12 V‘:|oo V| |PM v

Abbildung 6-107: Wdhle einen Zeitplan und den Zeitpunkt, zu dem die Schulungskampagne gestartet wird.
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Erfahrung der Endbenutzer

Sobald die Kampagne startet, erhalten alle in der Kampagne enthaltenen Benutzer eine E-Mail
mit Informationen zur zugewiesenen Schulung. Die relevanten Inhalte der Schulung werden

direkt in der E-Mail aufgefihrt:

Go to
training

Please complete these by November 01, 2023.

Training Assigned

Training name Duration (mins) Due Date

Introduction to Information Security 7 01-Nov-2023

Abbildung 6-108: Hier werden zwei Links bereitgestellt, einer fiir die gesamte Schulungsliste fiir den Benutzer und die gerade
zugewiesene Schulung fiir diese Kampagne.

Es ist moglich, mehreren Schulungen innerhalb derselben Kampagne zuzuweisen. Wenn ein
Benutzer auf den Link in der E-Mail klickt, wird er direkt zu seiner jeweiligen Schulung
weitergeleitet, wie in der folgenden Abbildung dargestellt:

EXIT COURSE

Introduction to Information
Security

START

Abbildung 6-109: Beispiel-Schulungs-Landingpage, auf der du den Kurs ansehen oder beenden kannst.

In der E-Mail ist auch ein Link zu allen Schulungszuweisungen enthalten, die ein Benutzer in der
Vergangenheit hatte oder noch hat. Ein Klick auf ‘Zur Schulung gehen’ fiihrt zu dieser Seite.
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Training Assignments
() Refresh 3 items
Title Description Total duration (mi... Status Assigned Date Due date
Introduction to Information Sec... Introduction to Information Security 7 Assigned 10/25/2023, 10:21:07 AM 11/1/2023, 12:00:00 PM
Web Phishing Web Phishing 3 Overdue 11/14/2022, 7:51:11 PM 11/23/2022, 7:45:30 PM
Mass Market Phishing Mass Market Phishing 3 Overdue 11/14/2022, 7:50:58 PM 11/23/2022, 7:45:30 PM

Abbildung 6-110: Aktuell einem Benutzer zugewiesene Schulung und ob sie abgeschlossen wurde oder nicht.

QR-Codes

'Das nachste grolRe Ding' fiir boswillige Akteure sind QR-Codes - und diese Angriffsform hat sich
im letzten Jahr deutlich zugenommen. Du siehst QR-Codes sheute lberall: auf Postern, in
Webinaren und auf Websites. Microsoft holt nun auf, um besser dabei zu helfen, diese
Bedrohungen zu identifizieren, Schulungen innerhalb des Attack Simulation Training
(Anleitungen) bereitzustellen und QR-Code-basierte Angriffe zu erkennen und darauf zu

reagieren

Abbildung 6-111: QR-Code, der dich zu unserer Buchwebsite fiihrt, https.//m365securitybook.com/

Empfehlung

Wenn du AST verwendest, stelle sicher, dass du die Schulungsanleitung fiir QR-Codes an deine
Endbenutzer weitergibst.
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Allgemeine Empfehlungen

Ziel von Administratoren ist es, Benutzer so zu schulen, dass sie gewissermalen zu einer E-Mail-
Firewall werden, die in Kombination mit der eingesetzten Sicherheitssoftware oder -l6sung
funktioniert, um vor béswilligen Akteuren zu schiitzen. Mit den neuen Schulungskampagnen
kannst du Benutzer jetzt gezielt schulen und testen — angepasst an die spezifischen
Anforderungen deiner Organisation. Diese Kampagnenfunktion sollte ein integraler Bestandteil
deiner Schulungs- und Sicherheitsstrategie sein.

Konfigurations-Analyzer

Derzeit bietet Microsoft zwei Moglichkeiten, die Konfiguration von Exchange Online Protection
und Microsoft Defender for Office 365 zu analysieren. Die erste Option ist der neue, integrierte
Konfigurationsanalysator. Die zweite — und altere — Moglichkeit ist ORCA, was fiir Office
Recommended Configuration Analyzer steht.

Da beide Optionen ihre Vorziige haben, werden wir beide besprechen.

Konfigurations-Analyzer (Microsoft 365 Defender)

Das ORCA PowerShell-Modul wurde 6ffentlich bereitgestellt und war ein dufSerst hilfreiches
Werkzeug zur Analyse der Office 365 ATP- bzw. E-Mail-Sicherheitskonfiguration. Im Laufe des
vergangenen Jahres hat das Modul an Funktionalitdat und Umfang gewonnen und liefert
mittlerweile noch prazisere Empfehlungen. Inzwischen hat Microsoft eine vergleichbare
Funktion direkt im Security Center eingefihrt: den Konfigurationsanalysator. Auch dieses Tool
flihrt Prifungen durch und gibt Empfehlungen, dhnlich wie das ORCA-Skript.

Threat policies

Templated policies

q% Preset Security Policies Easily configure protection by applying all policies at once using our recommu

t@ Configuration analyzer Identify issues in your current policy configuration to improve your security

Abbildung 6-112: Zugriff auf den Konfigurations-Analyzer iiber das Security Center.

Es gibt jedoch einige deutliche Unterschiede zwischen ORCA und dem Konfigurationsanalysator
—insbesondere in der Art und Weise, wie die Informationen aufbereitet werden. Wahrend
ORCA einen detaillierten und portablen HTML-Bericht erstellt, zeigt der
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Konfigurationsanalysator eine einfachere Ubersicht direkt in der Benutzeroberfliche an. Diese
Ansicht ist nicht exportierbar oder portabel, dafiir aber interaktiv und erlaubt es dir,
Empfehlungen direkt umzusetzen.

Die Benutzeroberflache selbst bietet eine strukturierte Darstellung und eine Ulibersichtliche
Zusammenfassung der gefundenen Probleme:

Policies & rules > Threat policies > Configuration analyzer

Configuration analyzer

The configuration analyzer can help identify issues in your current configuration, and help improve your policies for better
security. Learn more.

dard rec dati Strict rec dations  Configuration drift analysis and history

Anti-spam Anti-phishing | Anti-malware

5 1

Recommendations Policy Policy group/setting name Policy type Current configuration Last modified Status
Quarantine message Default High confidence spam detection action Anti-spam Moveto Junk Email folder  Feb 15, 2021 6:00 PM Not started
Quarantine message Default Phishing email detection action Anti-spam Move to Junk Email folder  Feb 15, 2021 6:00 PM Not started

Change 7 to 6 Default Bulk email threshold Anti-spam 7 Feb 15, 2021 6:00 PM Not started

Abbildung 6-113: Ubersicht iiber den Konfigurations-Analyzer

Du findest dort Registerkarten fiir Standard- und Strikt-Empfehlungen sowie die bestehende
Registerkarte zur Konfigurationsabweichung. Statt einzelne Themenbereiche zu 6ffnen, werden
alle Empfehlungen in Listenform angezeigt — dhnlich wie beim Microsoft Secure Score. Der neue
Bereich verwendet beschreibende, sortierbare Spalten: Empfehlung, Richtlinie, Richtlinien-
oder Einstellungsname, Richtlinientyp, aktueller Status oder Konfiguration. Oberhalb der Liste
befindet sich eine Zusammenfassung mit der Anzahl der Empfehlungen, die visuell in Blau
hervorgehoben ist.

Wenn du auf einen Eintrag in der Liste klickst, erscheinen derzeit keine weiteren Details. Das ist
ein Punkt, der in Zukunft verbessert werden kdnnte — denn ORCA liefert hier deutlich mehr
Kontext, etwa zu betroffenen Domanen oder E-Mail-Adressen.

Ein klarer Vorteil des neuen Konfigurationsanalysators gegentiber ORCA ist jedoch die
Moglichkeit, Empfehlungen direkt Gber einen sogenannten ,Easy Button” umzusetzen.
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Anti-spam Anti-phishing Anti-malware

5 11 1

I / Apply recommendationl View policy O Refresh

Recommendations Policy Policy group/setting name
@ Quarantine message Default High confidence spam detection action
Quarantine message Default Phishing email detection action

Abbildung 6-114: Ubernahme von Empfehlungen aus dem Konfigurations-Analyzer heraus.

Du kannst Anderungen bestétigen oder abbrechen, um unbeabsichtigte Anpassungen zu
vermeiden. Beachte, dass bestitigte Anderungen nicht mehr tber die Benutzeroberfliche
rickgangig gemacht werden kdnnen. Eine weitere sehr niitzliche Funktion ist die Verfolgung
von Anderungen und Konfigurationsabweichungen tber die Zeit hinweg. Gehe dazu in der
Benutzeroberflache zur Analyse und zum Verlauf der Konfigurationsabweichungen, wie im
nachsten Schritt gezeigt.

Configuration analyzer

The configuration analyzer can help identify issues in your current configuration, and help improve your policies for better security. Learn more.

Setting and recommendations  Configuration drift analysis and history

L Export () Refresh

Applied filters: ~ Date: 10/25/2020-11/1/2020  Type: Standard protection

Last modified Modified by Setting name Policy Type Configuration change Configuration drift
Oct 25, 2020 12:12 PM Turn on ATP for SharePoint, OneDrive, and Microsoft Teams Default AtpPolicyFor0365 N/A > True A Increase
Oct 25, 2020 12:12 PM Turn on Safe Documents for Office clients Default AtpPolicyFor0365 N/A -> True

Oct 25, 2020 12:12 PM ocume... Default AtpPolicyFor0365 N/A -> False

Oct 25, 2020 11:10 AM Select the action for unknown or potentially malicious links within ... SafeLinks_AllDomains Safe Links N/A -> False ¥ Decrease
Oct 25, 2020 11:10 AM Apply Safe Links to email messages sent within the organization  Safelinks_AllDomains Safe Links N/A -> False ¥ Decrease
Oct 25, 2020 11:10 AM Wait for URL scanning to complete before delivering the message  SafeLinks_AlDomains Safe Links N/A -> False ¥ Decresse
Oct 25, 2020 11:10 AM Select the action for unknown potentially malicious URLs in messa... Safelinks_AllDomains Safe Links N/A > True A Increase
Oct 25, 2020 11:10 AM Do not let users click through to the original URL Safelinks_AllDomains Safe Links N/A -> False
Oct 25, 2020 11:10 AM Do ot t Safe Links N/A -> True
Oct 25, 2020 11:10 AM Apply real-time URL scanning for suspicious URL and file links Safelinks_AllDomains Safe Links N/A > True

Abbildung 6-115: Nachverfolgung von Konfigurationsabweichungen

In dieser Ubersicht siehst du, wer welche Anderung vorgenommen hat, wann sie erfolgt ist und
welcher Wert gedandert wurde. Aullerdem wird der vorherige Konfigurationswert angezeigt und
wie sich diese Anderung im Vergleich zur gewahlten Baseline auf die Sicherheitslage ausgewirkt
hat. Aktuell stehen zwei Baselines zur Verfligung: Standard und Strikt. Beide beziehen sich auf
Microsofts empfohlene Konfigurationsrichtlinien.

Berechtigungen: Du kannst den Konfigurationsanalysator aktiv oder passiv (also
schreibgeschiitzt) verwenden. Fiir die aktive Nutzung, also wenn du Empfehlungen direkt in der
Oberflache umsetzen willst, bendtigst du zusatzliche Berechtigungen wie Organization
Management, Security Administrator oder Hygiene Management. Fiir den schreibgeschiitzen
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Modus reichen die Berechtigungen Security Reader oder View-Only Organization Management
aus. In diesem Fall kannst du nur lessen, aber keine MaBnahmen durchfihren.

Neue voreingestellte Sicherheitsrichtlinie

Microsoft hat im Defender for Office-Portal inzwischen eine vierte Schutzstufe eingefiihrt.
Bisher konntest du zwischen benutzerdefinierten Einstellungen, dem Standardschutz und dem
strikten Schutz wahlen. Die neue Option nennt sich , Integrierter Schutz” und greift, wenn keine
anderen Schutzkonfigurationen aktiv sind — sie hat also die niedrigste Prioritat. Die aktuelle
Reihenfolge lautet: Strikt, Standard, Benutzerdefiniert und Integriert. Die jeweils hohere
Schutzstufe iberschreibt alle darunterliegenden.

Built-in protection Standard protection Strict protection
) “® ‘e
Built-in Microsoft Office 365 security applied to | A baseline protection profile that protects A more aggressive protection profile for
all users in your organization to protect against | against spam, phishing, and malware threats. selected users, such as high value targets or
malicious links and attachments. priority users.

/" Balanced actions for malicious content

, Attachment protection with Safe ~/ More aggressive actions on malicious mail

e ; v/ Balanced handling of bulk content
achments i
v e

Attachment and link protection with Safe L

v/ Link protection with Safe Links

Links and Safe Attachments v/ More aggressive machine learning
4 Enabled by default and applied to entire
organization
Add exclusions (Not recommended) Manage Mhinags

Abbildung 6-116: Neue integrierte Sicherheitsrichtlinie

Im Fall eines neuen Mandanten gelten zunachst die integrierten Schutzeinstellungen, da noch
keine anderen Konfigurationen vorhanden sind. Sobald du jedoch den strikten Schutz oder eine
benutzerdefinierte Richtlinie aktivierst, werden diese (ibernommen und der integrierte Schutz
auBer Kraft gesetzt. Microsoft gibt an, dass die integrierten SchutzmaRnahmen moglichst
unauffallig und benutzerfreundlich gestaltet sind. Die allgemeine Empfehlung lautet daher,
zunachst mit dem integrierten Schutz zu arbeiten und Ausschlisse nur bei Bedarf
vorzunehmen.

Konfigurationsanalyzer (ORCA)

Microsoft Defender for Office 365 ist ein komplexes Angebot von Microsoft mit vielen
beweglichen Teilen und Einstellungen, um deinen Mandanten zu schiitzen. Diese Komplexitat
macht es jedoch auch schwierig zu Gberprifen, ob dein Mandant korrekt fiir alle Funktionen
konfiguriert ist. Glicklicherweise gibt es ein PowerShell-Skript von Microsoft, das viele dieser
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Einstellungen validieren und einen Ausgabebericht erstellen kann, um dich bei notwendigen
Anderungen oder Empfehlungen zur aktuellen Konfiguration zu unterstiitzen.

Das Skript heiRt Office 365 ATP Recommended Configuration Analyzer - kurz ORCA - und ist hier
zum Herunterladen verfligbar. Sobald du es heruntergeladen hast, kannst du es mit einem
Konto ausfiihren, das liber die nétigen Berechtigungen fiir deinen Mandanten verfligt. Eine
Microsoft Defender for Office 365-Lizenz ist nicht zwingend erforderlich, um das Skript
auszufiihren. Wenn dein Mandant jedoch tber diese Lizenz verfligt, wirst du mehr Ergebnisse
und Empfehlungen im Bericht sehen.

Vorschau- vs. stabile Versionen
Eine wichtige Sache, die du bei ORCA beachten solltest, ist, dass es zwei verschiedene
Versionen des PowerShell-Moduls gibt: eine stabile Version flir den produktiven Einsatz und

eine Vorschauversion zum Testen. Welche Version du nutzt, liegt ganz bei dir:

e Produktion (stabil) - https://www.powershellgallery.com/packages/ORCA
e Vorschau (Test) - https://www.powershellgallery.com/packages/ORCAPreview

Installieren und Aktualisieren der PowerShell-Module

Wie bei jedem modernen PowerShell-Modul kannst du das Cmdlet Install-Module verwenden,
um das Modul auf deinem Computer zu installieren. Verwende ORCA oder ORCAPreview, je
nachdem, welche Version du nutzen mochtest:

Install-Module -Name ORCA
Install-Module -Name ORCAPreview

Das ORCA-Modul stammt aus einem PowerShell-Repository und lasst sich daher einfach
aktualisieren. Die Versionen werden regelmalig erweitert, um neue Funktionen und
Fehlerbehebungen zu integrieren. Um dein Modul zu aktualisieren, verwende einfach den
folgenden Befehl. Eine praktische Funktion des Moduls ist, dass es bei jedem Start automatisch
prift, ob Updates verfligbar sind, und dich entsprechend informiert, falls es nicht aktuell ist:

Update-Module -Name ORCA
Update-Module -Name ORCAPreview

Eine gute Funktion des Moduls ist, dass es bei jedem Ausflihren nach Updates sucht und etwas
Text anzeigt, wenn es nicht auf dem neuesten Stand ist:

PS C:\> Get-ORCAReport

10/85/2020 ©9:25:30 Performing ORCA Version check...

16/05/2020 ©9:25:37 ORCA is out of date. Your version: 1.7.5 published version is 1.9.11
186/05/2020 09:25:39 Connecting to Exchange Online (Modern Module)..
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Abbildung 6-117: ORCA-Bericht tGberprift auf die neueste Version.
Was priift ORCA?

ORCA Uberpruft eine Vielzahl von Einstellungen in Exchange Online Protection und Microsoft
Defender for Office 365. Die Priifung ist sehr umfassend und lohnt sich, regelmaRig
durchzufiihren — genauso wie das regelmaRige Aktualisieren des Moduls.

Microsoft hat beispielsweise eine Reihe von Parametern fir Spamfilterrichtlinien in Exchange
Online definiert.

Diese befinden sich im Bereich ,Erweitert” einer Spamfilterrichtlinie. Beispiele fir solche
Einstellungen sind:

e Bildverknipfungen zu Remote-Sites

e Leere Nachrichten

e JavaScript oder VBScript in HTML

¢ Bedingtes Absender-ID-Filtering: Harter Fehler

Friher hatte Microsoft empfohlen, diese Einstellungen nicht zu verwenden, da sie als veraltet
galten. Diese Empfehlung hat sich jedoch gedndert - Informationen zu dieser Anderung findest
du hier. Daher gibt es einen Grund mehr, das Modul stets aktuell zu halten, da es solche
Anderungen beriicksichtigt.

Alle von ORCA gepriften Elemente in diesem Text aufzulisten, wiirde wenig Mehrwert bieten.
Es genligt zu wissen, dass das Skript viele unterschiedliche Bereiche abdeckt, darunter
Richtlinien, Konfigurationen, Domanen und Dienstgrenzen. Weitere Informationen zu ORCA-
Tests findest du hier.

Ein Vorteil von ORCA besteht darin, dass es direkt von Microsoft entwickelt wurde und somit
auf internes Wissen zurlickgreift, welche Einstellungen besonders wirksam sind. Bedeutet das,
dass du alles genauso umsetzen musst, wie es der HTML-Bericht empfiehlt? Nein. Du solltest
die Empfehlungen priifen und nur die Anderungen tibernehmen, die zu deiner Umgebung
passen. Wie so oft gilt: Es gibt keine Einheitslosung fir alle. Manche Einstellungen kénnten in
deinem Szenario zu streng oder zu locker sein.

Wie man ORCA verwendet

Zwischen der stabilen Version und der Vorschauversion gibt es lediglich einen Unterschied: das
Cmdlet, das zur Ausfiihrung des Tests verwendet wird. Jedes Modul stellt nur ein einziges
Cmdlet bereit. Um den Bericht zu erstellen, verwende den entsprechenden Befehl:

Get-ORCAReport
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Wenn du nicht bei deinem Mandanten angemeldet bist, wirst du zur Anmeldung aufgefordert.
AnschlieBend durchlauft das Skript alle Priifungen — von Anti-Spam-Einstellungen bis zur DKIM-
Konfiguration.Sobald das Skript abgeschlossen ist, 6ffnet sich eine HTML-Datei mit einem
detaillierten Bericht. Dieser enthilt Empfehlungen sowie eine Ubersicht {iber die gepriiften und
als ,,in Ordnung” bewerteten Elemente. Durch die Farbcodierung erkennst du schnell, welche
Einstellungen korrekt (griin) und welche auffallig (orange) sind. Die Ergebnisse sind nach
Kategorien gruppiert und mit Zahlern versehen, damit du schnell siehst, wie viele Punkte du
eventuell anpassen solltest.

Microsoft Defender for Office 365 Recommended
Configuration Analyzer Report

Version 2.1
This report details any tenant configuration changes recommended within your tenant.

Configuration Health Index

) The configuration health index is a weighted value representing your configuration.
89 A Not all configuration is considered and some configuration is weighted higher than

others. See More

Abbildung 6-118: Zusammenfassung der ORCA-Ergebnisse und Gesundheitsindex insgesamt.

Mit dem aktualisierten Tool hast du immer noch eine Zusammenfassung der zu
untersuchenden Probleme:
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Summary

Areas

&a  Advanced Threat Protection Policies

B  Anti-Spam Policies
¥  Connectors

B DKM

4  Malware Filter Policy

SPF

%0

%o

Tenant Settings

Transport Rules

Zero Hour Autopurge

Abbildung 6-119: Gekiirzte Ansicht des ORCA HTML-Ausgabeberichts.

Der aktualisierte Bericht enthalt weiterhin eine Zusammenfassung aller zu priifenden Themen.
Wie du siehst, werden sowohl die Gesamtanzahl der Empfehlungen als auch die Anzahl der
befolgten Best Practices angezeigt. Diese Liste solltest du jedoch mit Vorsicht betrachten. Sie
basiert auf allgemeinen Microsoft-Empfehlungen und ist nicht verbindlich. Wahrend viele
Punkte sinnvoll und gédngig sind, kdnnten andere nicht den Erwartungen deiner Benutzer
entsprechen. Im Bericht findest du aulRerdem Angaben zur verwendeten ORCA-Version, zum
Namen deines Office 365-Mandanten und weitere zusammenfassende Informationen.

Wenn du im Bericht weiter nach unten scrollst, findest du detaillierte Empfehlungen und
Hinweise zu umgesetzten Best Practices:
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Main category
Subcategory

DKIM /

I Signing Configuration I

" Set up DKIM signing to sign your emails

DKIM signing can help protect the authenticity of your messages in transit and can assist with deliverability of your email messages.

Color coded. Yellow is for reccommended actions to take.

Effected objects

Domain Signing Setting
powershellgeek.com False Not Recommended Of )
PracticalPowerShell.com True Standard @) €D

[Z Use DKIM to validate outbound email sent from your custom domain in Office 365 /
[Z  Security & Compliance Center - DKIM

Weighted values used for the

) Configuration Health Index
Recommended setting changes.

Abbildung 6-120: Beispielelement zur Behebung im HTML-Ausgabebericht.

Beachte die neuen gewichteten Werte aus dem Bild, die berechnet und in den
Konfigurationsgesundheitsindex aufgenommen werden.

Beim Durchgehen der Liste wirst du sehen, dass es viele sinnvolle Empfehlungen und
Einstellungen fiir einen Mandanten gibt. Manche davon betreffen veraltete oder nicht mehr
unterstitzte Konfigurationen. In solchen Fallen weist dich das Tool auf entsprechende
Anderungen hin. Im obigen Beispielbericht wurde der Mandant nicht konfiguriert und
ausschlieBlich zu Testzwecken verwendet. Dein eigener Bericht wird entsprechend abweichen
und andere Ergebnisse zeigen.

Parameter und Schalter fiir Get-ORCAReport

Auch wenn das Skript einfach auszufiihren ist, gibt es ein paar zusatzliche Parameter, die du
beim Start mitgeben kannst. Um dir anzeigen zu lassen, welche Parameter verfiigbar sind, gib
einfach den Befehl ein und driicke dann Strg + Leertaste auf deiner Tastatur.

Fir das Get-OrcaReport-Cmdlet verflighare Parameter.

e NoConnect: Nutze diesen Parameter, wenn du bereits mit Exchange Online verbunden
bist, um eine erneuete Verbindung zu vermeiden.

¢ NoUpdate: Verhindert, dass das Skript abbricht, wenn es nicht aktuell ist.

e NoVersionCheck: Schaltet die Versionsprifung beim Start ab.

¢ AlternateDNS: Kann andere DNS-Server angeben, anstelle der local konfigurierten.
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Evaluierung vom Defender for Office 365

Wenn deine Organisation Microsoft Defender for Office 365 noch nicht nutzt oder du testen
mochtest, wie sich strengere Einstellungen auf deine Umgebung auswirken, kannst du jetzt eine
neue Funktion verwenden. Im Microsoft 365 Defender-Portal unter Richtlinien und Regeln >
Bedrohungsrichtlinien findest du die Option, Anderungen vor der Umsetzung zu testen:

Others
FA‘ User reported message settings Enable end users to report spam and malicious email for review and analysis
Ezk Evaluation mode Configure Microsoft Defender for Office 365 without impacting your production environment

Abbildung 6-122: Microsoft Defender-Konfigurationstest

Nach einem Klick auf die Schaltflache wirst du durch einen einfachen, szenariobasierten
Konfigurationsassistenten gefiihrt:

Microsoft Defender for Office 365

AlternateDNS xchangeEnvironmentName Collection

mailboxes. Prepare the details of how your email is currently routed, including the name of the
inbound connector that routes your mail. If you are only using Exchange Online Protection, you
won't have a connector. See mail routing for details.

(O Review your settings

O I'm using a third-party and/or on-premises service provider ®

@ I'm only using Microsoft Exchange Online @

Abbildung 6-123: Auswahl deines Szenarios fiir die Konfiguration

Triff deine Auswahl, klicke auf ,,Weiter” und dann auf ,,Auswertung erstellen”, um die Analyse
zu starten:

Microsoft Defender for Office 365

° Routing settings Re\”ew your Settlngs

@ Review your settings Routing type
Microsoft Exchange Online only
Edit

Abbildung 6-124: Klicke auf Auswertung erstellen, um das Szenario zu starten.
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Beachte, dass diese Funktion derzeit in der 6ffentlichen Vorschau ist. Wenn sie aktiviert ist,
lauft sie etwa 90 Tage lang. Die Daten werden taglich aktualisiert und geben Einblicke dariiber,
welche Nachrichten blockiert worden wéaren und aus welchem Grund.

Es findet jedoch keine tatsachliche Blockierung statt.

Diese Berichte helfen dir dabei, 1) die Effektivitdt von Microsoft Defender for Office 365 zu
prifen und 2) mogliche Auswirkungen auf legitime Nachrichten zu erkennen, bevor du neue
Richtlinien aktivierst.

Die Moglichkeit, bestimmte Konfigurationen vor der Umsetzung zu testen, ist besonders
hilfreich. Aus meiner Sicht eignet sich diese Funktion vor allem fiir Organisationen, die Defender
for Office 365 noch nicht nutzen, weniger als vollumfanglicher ,Was-ware-wenn“-Modus fir
bestehende Umgebungen.

Berichterstellung

Nach der Erstellung einer Auswertung wird dir ein Dashboard angezeigt, das die aktuellen
Ergebnisse zusammenfasst. Dieses ersetzt den vorherigen Konfigurationsbereich, tiber den die
Auswertung gestartet wurde:

Microsoft Defender for Office 365 evaluation

This report displays high-level insights of threats found in your organization during the evaluation
period. Explore further by downloading a CSV file of message metadata with threat details.

Buy a paid subscription @ Active (90 days remaining)

@ Learnmore L Export o Settings

Safe Links © Safe Attachments © Impersonation © Exchange online protection ©
0 advanced threat links 0 advanced threat 0 potential Ok threats found
attachments impersonations

Abbildung 6-125: Microsoft Defender for Office 365 Auswertungs-Dashboard.

Mit fortschreitender Datensammlung zeigt das Dashboard E-Mails an, die durch den
Auswertungsmodus erkannt wurden. Es wird entsprechend aktualisiert und stellt dir konkrete
Informationen bereit:
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Exchange online protection ©

0.361k threats found

M copspam M EopBulkSpam M EopMalware W EopPhish 1 more

Abbildung 6-126: Microsoft Defender for Office 365 Auswertungs-Dashboard - Live-Daten.

Du kannst auch eine CSV-Datei mit den betroffenen E-Mails anfordern. Klicke dafiir einfach auf
die Schaltflache Exportieren und warte auf eine E-Mail mit dem Downloadlink:

Your requested Evaluation mode report is now available

@ Office365Reports@microsoft.com 2 fent
To

Linkedin

] Office 365

Dear customer, Your request for Evaluation mode report submitted on 1/31/2021 7:41:47 PM has been processed. You can access the report here.

Thank you,
Microsoft Office 365 Reporting

This message was sent from an unmonitored email address.

Please do not reply to this message. |

Microsoft

Microsoft Corporation | One Microsoft Way,
Redmond, WA 08052-6399

Abbildung 6-127: Microsoft Defender for Office 365 Auswertungsbericht Download-E-Mail.

Nach dem Herunterladen kannst du die CSV-Datei gezielt analysieren. Im Beispiel siehst du

einige Spalten, die dir helfen, E-Mails in ihrer Relevanz und Bedrohungseinstufung besser
einzuordnen:
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A B C D I E F
Date |sender subject Recipient | Technology
Beat the cold with epic SAVINGS 7e04e953-3fbe-4659-3387-08d8c49f4a85  |Spam
Nicholas: 2021 Regalia For You P+ [5fa69275-8d2e-4500-2240-08d8cASf2cfa__|Unauthenticated
1/25/2021 20:00]<> [Testing Progress Update ebbco5b6-C68f-46d1-4459-0808c4909339 | Phish
1/29/2021 13:14|bounce-21974_HTML-272395485-2187066-6240568-636@bounce.email. |You may qualify for a lower mortgage payment. 7446914f-a27f-4441-0512-08d80457c971 __|Spam
1/28/2021 20:48][t 19 rg [You make an impact each time you donate blood 43f3abe3-f222-4898- [spam
1/28/202118:06|<> $10 Off Again! 60310770-c673-4db6-F2.
1/28/2021 14:09|1axbafdhi j 1y2jv-nicholas=m365: hi m{@re - For Half the Price. 7e5c1282-db96-4a3a-df2d-08d8c3964113 _[Spam
1/27/2021 22:33|bounce-69181_HTML-217078340-1537560-520000649-5233@boun m__[New day + new question = Easy cash 21fcdbea-b835-489f-4692-08d8c313a1 [Spam
1/26/2021 21:56|16116858029374773-125541-1-practi ivery.mail.sh m SEO Analysis for i f0485¢7-7a3-4039-6081 spam
1/26/2021 16:08|346ae7fc-e450-11e6-afd: 1@b Ii ] 20 Units of Jeuveau + Up to 20% OFF 90c75347-ech7-4301-6cea-08d82148¢77__|Spam
1/26/2021 14:20]v-bheimmo_icojpgblab_hbfijdlg_hbfijdlg_a@bounce.em. com Shoes on shoes on SHOES f7650dct-5f9a-4da3-3¢83-08082058043__|Spam
1/26/2021 _hibfobl ¢ m@cp20.com Best of the Best from Bell's Best Cookbook 953008 543-4b62-22f3
1/25/2021 12:26|bounces+6630771-d74f i Lrobinhood <R Walmart, Amazon, and the vaccine rollout * 21f3e6b1-5223-4998-1e0f-08dBc12c7cca__|Spam
1/23/2021 15:51|robin. .com [# Mobile Apps ## 79919b4c-9b: df-4261. [Spam
1/23/2021 10:01{12140-1153-70844-3277- m@mail.bemedic.digital [The 3 plants you need to throw in your shopping cart to fight coronavirusf 27dd58c4-173¢-4be6-7a85-08d8bf85d157 [Spam
1/22/2021 16:32|bounce-784_HTML-38252055-38707-514007218- il i COVID-free Spring Semester in Fiji 93b5290-afcc-45ce-Obdd-08d8bef3450e_|Spam
1/22/2021 14:01[email_feedback, convio.net "Webinar: My ALS Ct ion Passport to Quality Care, January 29 3 21313713-9fb3-409a-41
1/20/2021 fc-e450-11 fdg- .@bounce.r.livin ial.com | Time for Winter Wellness ff2fc01f-a3c0-41f5-fbeb- [Spam
1/20/2021 12:58]3 i |A shipment from order PS3780 is out for delivery 060260b2-c591-447d-26b-08d8bd4305fe_|Phish

Abbildung 6-128: Microsoft Defender for Office 365 Auswertungs-CSV-Datei.

Ganz links findest du die Analyse von Defender, die angibt, ob eine Nachricht als Phishing,
Spam, nicht authentifiziert oder anderweitig auffallig eingestuft wurde. Kombiniere diese Info
mit dem Absender oder Betreff, um zu bewerten, ob das Ergebnis zutreffend ist. Die Spalte
»NetworkMessagelD“ kann zur spateren Nachverfolgung oder zur Einleitung einer detaillierten
Untersuchung verwendet werden.

Microsoft Defender for Endpoint

Die letzten beiden Kapitel haben sich stark auf Exchange Online, E-Mail und den zusatzlichen
Schutz durch Defender for Office 365 konzentriert. Diese Losungen stellen eine von hoffentlich
mehreren Verteidigungsschichten in deiner Umgebung dar. In der Praxis greifen deine Nutzer
meist Gber Endgerate auf diese Dienste zu. Da der Schutz durch Defender allein nicht
verhindert, dass deine Endpunkte Bedrohungen ausgesetzt werden, ist ein zuverladssiger
Endpunktschutz unverzichtbar. Wechsle jetzt zum nachsten Kapitel, um zu erfahren, wie dich
Microsoft Defender for Endpoint dabei unterstitzen kann.
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